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HATAROZAT

A Kevermesi Kozos Onkormdnyzati Hivatal (székhely: 5744 Kevermes, Jokai utca 1. — a
tovabbiakban: Hivatal) 2017. augusztus 1-jén hatdlyba lIépett informatikai biztonsdgi
szabdlyzatdt a hatdsagi nyilvantartdsba o

bejegyzem.

Dontésem ellen a kézhezvételt kivetd 15 napon belill fellebbezésnek van helye. A fellebbezést a
Nemzeti Elektronikus Informdciobiztonsdagi Hatdésdgndl (a tovabbiakban: Hatosag) kell
benytjtani. A fellebbezés elbirdlasdara Budapest Fovaros Kormanyhivatala jogosult.

Indokolds

Az informdcidbiztonsdgi felelds 2017. augusztus 3-dn a sajdt tigyfélkapujarol megkiildte a
Hivatal informatikai biztonsdagi szabdlyzatdat.

A wyilvantartasba  vételt az dllami és onkormdnyzati  szervek  elektronikus
informaciobiztonsdagdrol sz616 2013. évi L. torvény 15. § (1) bekezdésének d) pontja, valamint
az elektronikus informdciobiztonsagrol szolo torvény hatdlya ald tartozé egyes szervezetek
hatésagi nyilvdntartdsba vételének rendjérdl szolé 42/2015. (VI 15.) BM rendelet 4. § (2)
bekezdése indokolja. A szabdlyzat nyilvantartasba vételét tekintve mérlegelésnek nincs helye.

A fellebbezés lehetdségét a kozigazgatdasi hatosagi eljards és szolgdltatds dltaldnos
szabdlyairdl szolo 2004. évi CXL. torvény (a tovdbbiakban: Ket.) 98. § (1) bekezdése,
benyujtasanak hataridejét a Ket. 99. § (1) bekezdése, helyét a Ket. 102. § (1) bekezdése, az
elbirdlasdra jogosult szervet a Ket. 106. § (4) bekezdése hatdrozza meg.

A Hatésag hatdskorét és illetékességét az Ibtv. 14. § (1) bekezdése és az elektronikus
informdcios  rendszerek  biztonsdgi  feliigyeletét elldté  hatésdgok, valamint az



informdciébiztonsdgi feligyeld feladat- és hatdskorérdl, tovdbbd a zdrt célii elektronikus
infermdcios rendszerek meghatdrozdsdrol szol6 187/2015. (VIL. 13.) Korm. rendelet 2. §-a
dllapitja meg.

Budapest, 2016. augusztus |\,

dr. BelZ Cl Balazs

a Hatosdag vezet0]e
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1. Bevezetés

&

Jelen Informdcid Biztonsagi Szabalyzat (tovadbbiakban IBSZ) célja, hogy keretet adjon a Kevermesi
Koz6s Onkorményzati Hivatal (tovdbbiakban KOH) elektronikus informdacids rendszer biztonsdag-
iranyitdsi kovetelményeinek kialakitdsara, bevezetésére, fenntartdsara és folyamatos fejlesztésére.
Valamint az adatvédelmi t6rvény, az adatbiztonsdg érvényesitése, az egyes szoftverekhez vald
hozzaférési jogok meghatdrozasa, az ellenérzési mechanizmusok meghatarozasa, a felelGsségi
viszonyok tisztazdsa, az egyes adatkezelé miiveletek részletezése az adatvédelmi szabalyzattal, az

iratkezelési szabalyzattal, illetve a vonatkozé jogszabalyi elSirdsokkal dsszhangban.

Az elektronikus informacids rendszer segitségével -a szervezet képes arra, hogy megbrizze az
informacidk bizalmassagat, sértetlenségét és rendelkezésre alldsat. Ennek érdekében meghatdrozza a

betartandd kévetelményeket, valamint biztosithatévd yalik:

a titok és informdciévagyon védelmére vonatkozé el6irdsok betartdsa

- aszemélyiségi jogok védelme

- az lizemeltetett hardver és s’zoftver eszkdzok rendeltetésszer( hasznalatanak betartasa

- az informatikai eszk6zok karbantartasa és fenntartdsa az lizembiztonsdg megtartasa
érdekében

- aszamitogépes adatok feldolgozasa és azok tovabbitdsa sordn az illetéktelen hozzaférésekhdl
és felhaszndlasokbdl ered6 karok megelGzése, a hatrdnyos kovetkezmények minimalisra
torténd csokkentése

- az adatallomanyok tartalmi és formai épségének meglrzése

- az alkalmazott szoftverek és rendszerek sértetlenségének és rendelkezésre allasanak
biztositasa, dokumentacidjuk nyilvantartasa

- afelhasznaléi munkaallomdsokon kezelhetd adatok korének meghatarozasa

- az adatallomanyok biztonsagos mentésének megvaldsitasa

- felel6sségi viszonyok tisztazdsa az informatikai biztonsag megG&rzése érdekében

- ajogosultsag és hozzaférés szabalyainak dokumentalt betartdsa

Ahhoz, hogy mindezen célok teljesiilienek, az egyes rendszerelemek teljes fennallasanak ciklusa alatt
— a megtervezéstSl a bevezetésig, az alkalmazason at a végleges felszamolasukig — mikédnie kell a
védelemnek. Ezért az Informatikai Biztonsagi Szabalyzat a biztonsaggal 6sszefiiggl szabalyozasokat,

ezek dokumentalasdt és az ellenérzések leirdsat vagy ezek hivatkozdsait tartalmazza.



Az IBSZ egy olyan alapvetd dokumentum, mely magaban foglalja: -

¥

az informatikai biztonsag meghatarozasat, altaldnos célkitlizéseit és targykorét, valamint a
biztonsagi és a védelmi intézkedések fontossdgat az informatikai rendszerekhez kapésolodo
adatvédelem és adatbiztonsag megteremtése érdekében

a vezetBség egyértelmi nyilatkozatat az informatikai biztonsag szabdlyozott kialakitdsara,
bevezetésére, illetve fenntartasara

az informatikai biztonsag eleminek bevezetését, lizemeltetését és minden, a biztonsaggal
Osszefliggs egyéb folyamatra vonatkozd szabdlyozdsat

az informatikai biztonsaggal kapcsolatos feladatok, hatdskorok és felel§sségek
meghatdrozdsat, beleértve a jelentéstételi kdtelezettséget minden biztonsagi esemenyrdi
utaldst minden olyan dokumentdcidra, ami tdmogatja a szabalyzatot: (elvek, kévetelmények,
kotelezé eljarasok) "

e azinformatikai rendszer részletesebb biztonsagi szabalyzatai, eljarasrendek

e gafelhasznald szdmara kdvetendS mindennapi utasitasok, biztonsagi szabalyok

Az IBSZ-ben szerepl§ kovetelményeket, rendelkezéseket és ajanlasokat mindig a hatalyos jogszabalyi

keretei kozott kell hasznalini.

1.1.

Az IBSZ szervezeti hatdlya

Az IBSZ szervezeti hatdlya a KOH valamennyi tagjara kiterjed, amely a KOH elektronikus informdcids

rendszereit hasznalja, izemelteti tovabba ilyen tevékenységeket irdnyit és ellendriz.

1.2.

Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya kiterjed a KOH munkavégzésre irdnyuld barmely jogviszonyban allé

természetes és jogi személyre, tehdt azokra, akik kapcsolatba keriilnek a KOH elektronikus

informacids rendszereivel (haszndljdk, fejlesztik, telepitik, izemeltetik, javitjak stb.), igy:

a valasztott tisztségvisel6kre (polgarmester, alpolgarmester, képvisel6k),
a kozszolgalati jogviszony alapjan foglalkoztatott munkatarsak,

a munkaviszony alapjan foglalkoztatott munkatdrsakra,

a KOH-al szerz6déses kapcsolatban 3ll6 természetes és jogi személyekre,

mas szervezetek képviseletében a KOH munkahelyein tartézkodé személyekre.



1.3. Az IBSZ targyi hatalya

E4

Az Informatikai Biztonsagi Szabalyzat alkalmazasa kiterjed:

- a KOH tulajdonaban lévé valamennyi szamitastechnikai, informatikai berendezésre (ideértve
az okmanyirodai munkaallomasokat és az egylittmiikodési megallapodas keretében hasznalt
lekérdezd klienseket is), valamint ezek miszaki dokumentaciojara is

- arendszer- és felhasznaldi programokra

- az adathordozok taroldsdra, felhasznalasara

- valamint a szdmitastechnikai folyamatban szerepl§ 6sszes dokumentacidra
1.4. Az IBSZ teriileti hatalya -

A szabdlyzat teriileti hatélya kiterjed a Kevermesi K6zas Onkormanyzati Hivatal valamennyi tagjéra:

- Kevermesi K6zds Onkorméanyzati Hivatal (5744 Kevermes, Jékai u. 1.)

- Kevermesi Koézds Onkormdnyzati Hivatal Kisdombegyhdzi Kirendeltsége (5837
Kisdombegyhdaz, Kossuth u. '77.)

- Kevermesi Koézds Onkormdanyzati Hivatal Magyardombegyhédzi Kirendeltsége (5838

Magyardombegyhdz, Nagy u. 61.)
1.5. Az IBSZ id6beni hatdlya

Jelen szabalyzat a kiadas napjan lép hatalyba.



2. A KOH biztonsagi osztalyba és biztonsagi szintbe sorolasa
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2.1. Biztonsagi osztalyba sorolas

A KOH elektronikus informéacios rendszereit a 41/2015. BM, technoldgiai végrehajtasi rendelet 3ltal
elgirt médon, kilon- kilén a bizalmassag, a sértetlenség és a rendelkezésre allas fenyegetettségének
vonatkozasaban a KOH otfokd értékelési skaldjanak megfelelGen biztonséagi osztélyba kell sorolni.

Az értékelési skaldnak Osszefiiggésben kell lennie az adott rendszer megszervezéséhez és
fenntartasahoz kapcsolodé koltségekkel, a rendszer védelmére aldozott er6forras-mennyiséggel és a
bizalmasség, sértetlenség és rendelkezésre allas elvesztésébdl eredd karokkal.

A biztonsagi osztalyba soroldshoz az elektronikus informaciés rendszerben kezelt adatokra
vonatkozdan meg kell hatdrozni a biztonsagi célokra gyakorolt potencidlis tarsadalmi-politikai hatast,
és ezek jogi kovetkezményeit. Valamint a rendelkezésre éllas tekintetében a kdzvetett anyagi kart és
a szolgaltatds kiesésébGl addédd karokat. Ezek segitségével a KOH tevékenysége jellegének,
nagysagrendjének  és  Osszetettségének  megfelels, kockdzataival ~aranyosan  keriilnek
megfogalmazésra a biztonsagi célok elvesztésének hatasai.

Egy informatikai rendszer biztonsagi osztdlydhoz tehat meg kell hatirozni a rendszerben tarolt
adatokra vonatkozéan a bizalmassagra, sértetlenségre és rendelkezésre alldsra gyakorolt potencialis
hatédsat.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast az alabbi esetekben djra el kell végezni

- jelentGs véltozas kdvetkezik be a KOH szervezeti felépitésében
- azelektronikus informacios rendszerben kezelt adatok béviilnek vagy az adatok kdre valtozik
- valtoznak a hatalyos informécidbiztonsagra vonatkozé jogszabalyok.

Ha nem torténik lényegi valtozas, a biztonsagi osztalyba soroldst haromévente feliil kell vizsgalni.

A biztonséagi osztalyba soroldst az Informatikai Biztonsdgi FelelGs (tovabbiakban IBF) késziti el6 az
adatgazddakkal egytttmiikodve és a jegyz6 hagyja jova.

A felhasznaloknak az informacié kezelése sordn tisztaban kell lennie az adott informacié védelmi
igényével és ennek megfelelGen kell kezelniiik azt.

A KOH elvégezte az elektronikus informacié rendszereinek osztélyba sorolasat. A biztonségi osztalyba
sorolds eredményét a 2. szama melléklet tartalmazza.



2.2. Biztonsagi szintbe sorolds -

[ 4
Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjén a kockdazatokkal aranyos, kéltséghatékony védelem
kialakitasa érdekében a szervezetet, valamint az elektronikus informdcids rendszer

- fejlesztését végzé,

- lzemeltetését végz4,

- lUzemeltetéséért felelds vagy

- informacidbiztonsagaért felelds

szervezeti egységeket az elektronikus informacids rendszerek védelmére val6 felkésziiltségiik alapjan
a szervezettSl elvart, eltéré biztonsagi szintekbe kell sorolni jogszabdlyban meghatérozott
szempontok szerint.

Az Ibtv. 9. §-dnak (4) bekezdése alapjan a szervezet \7agy szervezeti egységek biztonsagi szintjének
meghatérozasat az elektronikus informaciés rendszer felhaszndldsanak moédja hatarozza meg.

amdd
A technoldgiai végrehajtasi rendelet alapjan a Kevermesi Kéz6s Onkormanyzati Hivatal elvart
biztonsagi szintje 3-as.

Mivel szakfeladatait tdmogatd elektronikus informdciés rendszert hasznal (3-as szint), kritikus
adatokat kezel — személyes adatok, addtitok - (3-as szint).

2.2.1. Szervezeti egységek biztonsdgi szintbe soroldsa

A KOH hatédlyban 1évS Szervezeti és Miikddési Szabdlyzata alapjan a KOH-ben nem m(kédnek az
elektronikus informaciés rendszer

- fejlesztését végzd,

- Uzemeltetését végzé,

- lUzemeltetéséért felel8s vagy

- informécidbiztonsagaért felelds

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.

2.2.2. A KOH jelenlegi biztonsdgi szintje

A KOH az Ibtv. elirdsainak megfelel6en megvizsgélta biztonsagi szintjét.

A Kevermesi K6zos Onkormanyzati Hivatal jelenlegi biztonsagi szintje: 2

#2



3. Felel&sségek, hataskérok, elkdtelezettségek az IT biztonsag

teriletén

3.1. Altalanos

Jelen IBSZ személyi hatalya ala tartozd valamennyi érintett felel§s:

- az IBSZ munkateriiletére vonatkozo elGirasainak betartdsaért és betartatasaért
- munkateriiletén az adatbiztonsdg és a bizalmas adatok, informacidk

megtartdsaért, a nyilvdnossagra hozatal megakadalyozasaért

A KOH minden munkatarsa koteles:

- az IBSZ dokumentumaban eldirt ellendrzések sikeres megvaldsulasat elésegiteni |
és tamogatni,

- tudomasul venni, hogy az lizemeltetésért felel§s kiils6s informatikus és az IBF
elGzetes bejelentés nélkill ellenérizheti az informatikai biztonsaghoz kapcsolddd

utasitdsokat és a szabalyzatok betartasat

Az informécidbiztonsag megvaldsitasat, fenntartasat és ellenérzését a KOH a feladatok és felel§sség

szempontjabol egymastdl elhatarolt szervezeti keretek kozétt valdsitja meg.
3.2. Informatikai Biztonsagi FelelGs

Az Informatikai Biztonsagi Felel6s a feladatait a kinevezésében maghatarozott mdédon, a jegyzs

utasitasdnak megfelelGen latja el.
3.2.1. Feladata:

- kdzremiikddik a KOH-el az Informatikai rendszer biztonsagdval 6sszefiiggd
kérdésekben

- részt vesz az Informatikai rendszer biztonsagaval Gsszefligg6 tevékenységek
jogszabalyokkal torténé 6sszehangolasaban, tamogatdsaban

- azIBSZ készitésének ellenbrzése, véleményezése

- ajegyz6 kérésére kapcsolattartds a hatosaggal



Az Informatikai Biztonségi Felel&s ellengrzési feladata: u

az lUzemeltetésért felel6s kilsds informatikussal kozosen ellenérzi az
informatikai biztonsagi elGirdsok betartdsat; a védelmi el6irasok betartdsat; az
adatvédelmi biztonsagi rendszer érvényesiilését, valamint részt vesz ezek

végrehajtasaban

Az Informatikai Biztonsagi Felelés dokumentacids feladat:

legaldbb 2 évente feliilvizsgalja az IBSZ-t, a tartalmat aktualizélja a KOH feladatai
alapjan

felulvizsgalia és aktualizalja az IBSZ-hez kapcsol6dd dokumentumokat,
eljarasrendeket, legaldbb 2 évente

véleményezi az Informatikai rendszerhez kapcsol6ddé valamennyi szabalyzatot,
eljdrasrendet és dokumentumot

a szabalyzatok mdédositasanak szakmai elkészitéséhez jogosult igénybe venni az

informatikai szervezet munkatarsait

3.2.2. Felel6ssége:

Az Informatikai Biztonsdgi Felel§s felel:

az Informatikai Biztonsagpolitika és az IBSZ szakmai tartalomnak valé-

megfeleldsségéért

az Informatikai rendszer biztonsagahoz tartozd szabdlyok, eljarasrendek és
dokumentumok dsszhangjanak megteremtéséért

a biztonsagi szabalyokat megsért6kkel szembeni eljarasok elinditdasanak
kezdeményezéséért az lizemeltetésért felel8s kiilsGs informatikusnadl, illetve a

jegyzénél

3.2.3. Jogosultsaga:

az IBSZ elSirdsainak betartasat ellendrizni

az Informatikai rendszer m(kodtetésével, fejlesztésével, valamint az
adatfeldolgozdsokkal és  adatarchivalasokkal  kapcsolatos  valamennyi
dokumentumba betekinteni

az el6irdsok ellen vétbkkel szemben felelGsségre vonasi eljarast kezdeményezni

a jegyz6nél



3.3. Uzemeltetésért felelds kiilsés informatikus/rendszergazda

*

3.3.1.

3.3.2.

Feladata:

az Informatikai rendszer IBSZ-nek megfelel6 mikodtetése

az Informatikai rendszer miikddtetéséhez sziikséges valamennyi személyi és targyi
feltétel biztositasa a biztonsagi elvarasok figyelembevételével

az érzékelt vagy ismert kockazatokrdl az IBF-et és a jegyz6t tajékoztatni

az informatikai biztonsagot érinté minden dokumentum és utasitas elkészitésében
vald aktiv részvétel, az elkésziilt dokumentumok véleményezése, kihirdetésének
biztositasa

kdzrem(ikddni az Informatikai rendszer informatikai biztonsagdat érintd teriiletek
megvaldsitasaban -
biztositia a veszélyforrasok korében bekdvetkezett valtozasok folyamatos
kovetését (virusvédelem), és kezdeményezi a sziikséges intézkedések
meghozataldt

biztositja az adat- és informaciévédelmi feladatok folyamatos belsd ismertetését,

felligyeli a képzési terv kidolgozasat és oktatasat

Feleldssége:

Az Gizemeltetésért felelds kiilsds informatikus felel&s

3.3.3.

az Informatikai rendszer biztonsagos miikodtetéséért

az Informatikai rendszer lizembiztonsagaért, a rendszer kritikus részeinek és
védelmi eszkdzeiknek folyamatos ellendrzéséért

az Informatikai rendszer hardver és szoftver elemeinek nyilvantartdsaért,
dokumentaltsagaért

az informatikai biztonsag tudatositasaért

a biztonsdgi szabalyokat megsért6k szembeni eljardsok elinditdsanak

kezdeményezéséért a jegyzénél

Jogosultsdga:

az Informatika rendszer teljes kord ellenérzése
javaslattétel az 0j védelmi, biztonsdgi eszkozok és technolégiak beszerzésére,

illetve bevezetésére

o



- az elGirasokkal szemben vétSkkel felel§sségre-vonasi eljaras kezdeményezése a

¥ jegyzénél
Az lzemeltetéseért felel§s kils6s informatikus és az IBF egyuttesen szabalyzatgazdai az Informatikai
Biztonsagi Szabalyzatnak és az informatikai biztonsaghoz kapcsolodd egyéb eljardsrendeknek,

utasitasoknak, melyek 6sszhangjaért is felelnek.

Az IBF, informatikai biztonsaggal dsszefliggd tovabbi, jelen dokumentumban nem tisztazott feladatait

és felelGsségeit a 2013. évi L torvény 13. §-ban foglaltak részletezik.

e



4. Az informatikai rendszer altaldnos biztonsagi alapelvei

‘

A KOH torvény altal meghatarozott feladatainak elvégzéséhez adatokat gydijt, tarol, feldolgoz és a
tevékenység végrehajtasdhoz a végrehajtok rendelkezésére bocsajtja. Az alapelvek teljesiiléséhez az
altala kezelt adatok, valamint informatikai rendszere tekintetében a felmeriil6 kockazatokkal aranyos
védelmet alakit ki. A védelem kialakitds alapja az informacidk biztonsagi osztalyba soroldsa, az
informatikai kockazatok felmérése és értékelése. Az értékelés alapjan kockazatkezelést végez, és
kockdzatkezelési intézkedéseket hajt végre. Az intézkedések célja azoknak a biztonsagi
kockdzatoknak a KOH szdmara még elfogadhatd koltségen torténd azonositdsa, kézbentartdsa és
minimalizdldsa vagy megsziintetése, amelyek hatassal lehetnek az informatikai rendszerek

biztonsagdra.

Az alkalmazott informatikai rendszerek és azok izemeltetési rendjének biztositania kell a KOH

szamara az azokban kezelt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

Az informatikai rendszer alkalmazésara és Uzemeltetésére vonatkozdé szervezeti és mikodési
rendeket, nyilvantartdsi és téjékoztz;tési szabalyokat, eljarasrendeket, a KOH dgy alakitja ki, hogy a
felelgsségi korok és a személyes felelsségek meghatarozhatdak legyenek. Valamennyi
munkateriiletre részletes munkakéri leirdst kell késziteni, ami tartalmazza az adott munkakorre
vonatkozd, az informatikai biztonsaggal kapcsolatos kovetelményeket a felel@sségek egyértelmii
megjeldlésével, az elSirasok szandékos vagy véletlen megsértésébdl ered6 biztonsagi kockazatok

mérséklése érdekében.

10
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5. Kockazatelemzés

£
A kockdzataranyos védelem kialakitdsahoz rendszeres és tervszer(i informatikai kockdzatelemzésre

van sziikség.

A kockdzatelemzést évente el kell végezni, melynek soran felll kell vizsgdlni az el6z6 évi

kockdazatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

- valtozas all be az elektronikus informécids rendszerben vagy annak miikédési kdrnyezetében
{beleértve az Uj fenyegetések és sebezhetdségek megjelenését),

- olyan koriilmények kovetkeznek be, amelyek befolydsoljdk az elektronikus informacids
rendszer biztonsagi dllapotat. -

A kockazatelemzés eredményét az IBF-nek dokumentdlnia kell, majd meg kell ismertetnie a jegyzével.

amdt

A nem toleralhaté kockdzatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell a

kockazat kezelésére javasolt intézkedéseket, felel8s, hatdrid6 és kdltségvonzat megjeldlésével.
A kockdzatkezelési tervet az IBF-nek kell el6készitenie és a jegyz8 hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiiinek, ezért azok
megismerésére az IBF, az lizemeltetésért felelGs kiilsGs informatikus, a jegyz8, valamint a jegyz6 altal

frasban kijelolt személyek jogosultak.
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6. Az informatikai biztonsag dokumentumai

*

6.1. Az Informatikai Biztonsagi Szabalyzat

Az informatikai biztonsag részletes szabalyait az Informatikai Biztonsagi Szabalyzat tartalmazza. A
Szabdlyzatot a jegyz8 teszi kdzé. A Szabdlyzat szabalyzatgazdaja az Uzemeltetésért felel§s kiilsés

informatikus és az Informatikai Biztonsagi FelelGs.

Az IBSZ-t a KOH &sszes munkatarsdval meg kell ismertetni, informatikai biztonsagi oktatas
formajdban. A szabdlyok be nem tartdsa jogi, munkaigyi, illetve szerz6désben meghatarozott

kovetkezményeket vonhat maga utan. Az IBSZ el nem olvasdsa nem mentesit a felel&sség alol.

A KOH-nek rendelkeznie kell az tgymeneti tevékenységet kdzvetlen vagy kozvetve tdmogatd
informatikai rendszerre vonatkoz6an a biztonsdges miikodtetéséhez sziikséges szabdlyokkal,

eljarasrendekkel, minden olyan dokumentacidval, ami a folyamatos miikodését biztositja.

Az informatikai rendszerek biztonsagos miikodéséhez sziikséges elGirasok egységes felépitését a

kovetkezd dokumentumok biztositjak.
6.1.1. Informatikai Biztonsdgi Szabdlyzat (IBSZ):

Az informatikai biztonsag megteremtéséhez sziikséges mértékii tdmogatds biztositdsa érdekében az
informatikai szabalyzatot ugy kell kialakitani és karbantartani, hogy a szervezet céljaival, tovabba
m(ikodési, biztonséagi és informatikai politikajaval, valamint valamennyi, az informatikai biztonsagot

érint§ szabdlyozassal 6sszhangban legyen.

Az IBSZ olyan kézikdnyv, mely hozzaférhets, érthet6 és kotelezd az Osszes vezet§ és mads
munkavallalé szamdra. Ennek megismerését alairasukkal igazoljak az érintettek, mellyel az alaird

elismeri a szervezeten beliili biztonsagért valo felelGsségét.

12

%



6.1.2. Szabdlyzatok, eljgrdsrendek

L4

A szabdlyzatok és eljardsrendek segitenek a munkavallaidknak az informatikai rendszer biztonsagos
haszndlatdban. Az tzemeltetésért felelGs kiilsés informatikus és az IBF altal kdzdsen elkészitett
szabalyzatokat, eljarasrendeket a KOH valamennyi munkatdrsa szamadra elérhet6vé teszi. Az IBSZ a

megfelel§ helyen ezen szabalyzatokra és eljarasrendekre hivatkozik.
6.1.3. Nyilvdntartdsok

P . . ’ e 7 . '/ z -
A KOH az elektronikus informacids rendszerekre vonatkozéan nyilvantartdsokat vezet. Valamint az

IBSZ szerinti szabvanyositott jegyz6kdnyveket és formanyomtatvanyokat hasznal.

-

6.2. Osszefoglalé szabalyok

Pl
A szabdlyzatokat, eljardsrendeket és nyilvantartasokat az informatikai biztonsagi kockazatok
figyelembevételével kell kialakitani. Igy kiiléndsen nagy hangsulyt kell forditani a felel§sségi korok és

az egyértelmd személyes felel6sségek meghatarozasara.

Minden IBSZ-t érint§ aktualis dokumentacio, nyilvantartas 6rzésérdl a jegyzé gondoskodik.
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7. Szervezeti biztonsag ' u

*

7.1. Az informatikai biztonsag belsé szervezeti strukturaja

7.1.1. Vezetdi elkdtelezettség

Az informatikai biztonsdg olyan felelsség, amelyen a vezetés minden tagja osztozik. Ezért
elengedhetetlen, hogy a vezetés minden tagja a kell§ elkotelezettséggel és a sziikséges eréforrasok

rendelkezésre bocsatasaval tamogassa az informatikai biztonsagot.

A vezet§i testlilet hataskorébe tartozik:

- javaslattétel az informatikai biztonsagi célok megfogalmazdsahoz és azok szervezeti

«rer

P

- az informatikai biztonsagi irdnyelvek és feladatok vizsgdlata és jovahagydsa, a
megvaldsitasahoz sziikséges human és anyagi eréforrdsok biztositasa
- azinformatikai biztonsag fokozasat szolgald kezdeményezések, fejlesztések jévahagyasa

- azInformatikai Biztonsagi Felelds személyének kijel6lése, kiilsé kbzrem(ikddbk igénybevétele

az informatikai biztonsag tudatossag fenntartdsa a szervezetnél
7.1.2. Az informatikai biztonsdgi feladatok megosztdsa

A szabalyzatnak vagy a szabalyzatban hivatkozott egyéb eljarasrendeknek egyértelmiien meg kell

hatdrozniuk a biztonsagi folyamatok felel§seit.
A KOH informécidbiztonsagi feladatinak elldtasa soran a kdvetkez szerepkérok érintettek:

- ajegyz8

az Informatikai Biztonsagi FelelGs

az Uzemeltetésért felel8s kiilsds informatikus/ rendszergazda

a felhasznalok

7.1.2.1. A jegyzé
A jegyz6 feladata

- biztositani az informatikai rendszerrel iranyadé biztonsagi osztdly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését
- biztositani a KOH-re irdnyadé biztonsagi szint tekintetében a jogszabalyban meghatarozott

koveteimények teljesiilését
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- azinformatikai rendszer biztonsagaért felelgs személyt nevez ki vagy biz meg

+ - kiadja az Informacid Biztonsagi Szabalyzatot
A jegyz6 felels

- az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért

- a KOH-ben az Ibtv. &ltal el8irt biztonsagi szintnek és biztonsagi osztalyoknak megfelels
informacidé biztonsagi intézkedések megvaldsuldsdért, illetve a végrehajtasahoz sziikséges
eréforrasok biztositasaért

- azinformatikai rendszer védelmében felmeriil6 egyéb sziikséges intézkedések megtételéért

A jegyzd koteles egylittmikodni a jogszabalyban meghatdrozott hatdsdgokkal. Ennek soran az
Informécid Biztonsagi Felel6s személyérdl tajékoztaast nyujt, a KOH IBSZ-ét tdjékoztatds céljabol
megkiildi, biztositja a hatdsagok részére az ellenérzés lefolytatdasdhoz és a biztonsagi incidensek

kivizsgalashoz sziikséges feltételeket.
7.1.2.2. Az Informatikai Biztonsdgi FelelGs

Az Informatikai Biztonsagi Felel&s felelGsségét, feladatait és jogosultsagat a jelen szabdlyzat 3.2.

pontja tartalmazza.

7.1.2.3. Az iizemeltetésért felelGs kiilsds informatikus/ rendszergazda

A rendszergazda feladatait, felel§sségét és jogosultsagait a jelen szabalyzat 3.3. pontja tartalmazza.
7.1.2.4. A felhaszndlok
A felhasznald jogosult

- a szamara munkavégzés céljabdl biztositott informacids rendszerek és infokommunikacios
eszkzok lizemszer( hasznalatdra

- amunkajdhoz sziikséges adatallomanyok elérésére, jogosultsagi szintjének megfelelGen

- biztonsag tudatossagi képzésen valé részvételre

- meghibdsodds, lizemzavar esetén az elharitas igénylésére
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A felhasznalé koteles b .

*
- védeni az informaciot azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak és

selejtezésének teljes folyamata soran

- az altala észlelt vagy tudomadsara jutott biztonsagi incidensekrél azonnali hatallyal értesiteni a
felettesét

- bizalmasan kezelni valamennyi felhaszndléi azonositéjat és jelszavat, vagy egyéb olyan

tokent, kulcsot, ami a hivatal informatikai rendszereihez biztosit hozzaférést
A felhasznalo felelGs

- Jelen IBSZ megismeréséert és abban foglaltak betartasaért

- abirtokaban Iévd, vagy tudomadsara jutott informacidk bizalmas kezeléséért

- aszamdra atadott azonositok és jelszavak, vagy egyéb fizikai azonosité eszkdzok védelméért
és at nem ruhdazasaért

- a KOH informatikai rendszerinek {izemszer{i hasznalataért

- aszemélyi haszndltra atvett-eszkdzok megfelel§ fizikai védelméért

A felhaszndlé szémara blintet§jogi, illetve munkajogi felelGsségre vonas terhe mellett TILOS
illetéktelenil mas felhasznald jogosultsagdnak hasznalata, a KOH halézatanak monitorozasa,

felderitése, jelszavak kiprobélasa, illetve illetéktelen hozzaférések megkisérlése.
7.1.3. Egyiittmikédés, kapcsolat a hatésdgokkal

A jogszabalyoknak megfeleléen a KOH-nek kapcsolatot kell tartania kiilonboz6 hatdsagokkal,
szabalyoz6 testiiletekkel, tovabba informatikai szolgaltatékkal, kozmiivekkel. A megfelel kapcsolat

kiépitéséért a jegyzd, illetve az altala megbizott munkatérsak a felel&sek.

Az egylttmiikodés soran korlatozni kell a biztonsaggal kapcsolatos informacidk kijutasat,

megel8zend6, hogy a KOH bizalmas informdciéi illetéktelen kezekbe keriilhessenek.
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8. Személyi biztonsag

&

8.1. Az alkalmazas elott

A biztonsagi kovetelményeket a munkaeré-felvételnél, a szerz6désekben, valamint az egyén

foglalkoztatasa soran egyarant érvényesiteni kell.
8.1.1. Informatikai biztonsdg a felvételnél és a munkakéri leirdsokban

Valamennyi munkateriiletre részletes munkakori leirdst kell késziteni. A munkakéri leirdsnak
tartalmaznia kell az adott munkateriiletre vonatkozd, a biztonsaggal kapcsolatos kovetelményeket is

a felelGsség egyértelmid megjeldlésével. -

Annak érdekében, hogy egyértelmiiek és tisztazhatoak legyenek a kévetelmények és ne legyenek
atfedések a munkakorok és feladatok tekintetében részletes, és mindenre kiterjed6 munkakori leirdst
kell alkalmazni. A munkakéri leirdsban meghatdrozott munkakéréknek és feladatoknak a KOH
szervezeti felépitéséhez kell alkalmazkodnia, valamint megbizottak szerz8déseiben kell a vonatkozo

kovetelményeket megjeleniteni.
8.2. Alkalmazas alatt

Az alkalmazas alatt folyamatosan gondoskodni kell arrél, hogy a felhasznédlok tudataban legyenek az
informatikai biztonsag fenyegetéseivel, és motivélva legyenek a KOH informatikai védelmi

szabdlyzatainak és intézkedéseinek betartdsara.
8.2.1. Az informatikai biztonsdgi tudatossdg, oktatds és képzés

A KOH valamennyi munkatarsat, és ha sziikséges, a harmadik fél felhaszndléit is, megfelel§

képzésben kell részesiteni a KOH biztonsagi szabalyairdl és eljarasairol.

Rendszeres bels§ oktatdsokkal gondoskodni kell arrdl, hogy a felhasznalékban tudatosodjanak az
alapvetd informacidbiztonsdgi fogalmak, illetve ismerjék meg a munkajuk soran felmerils
informacidbiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok végzése

soran a felhasznaldk kell6képpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betartasara.

A képzés foglalja magaba a biztonsagi kovetelményeket, a jogi felelGsséget, az (Uzleti

dvintézkedéseket, valamint az informatikai eszk6z6k helyes hasznalatat.

17



Az oktatdson vald részvétel az informatikai rendszerrel kapcsolatba keril§ valamennyi személy

szamara kotelezd, az oktatdson torténd megjelenést a résztvevik aldirasukkal kdtelesek tanusitani.
8.2.2. Fegyelmi eljdrds

A KOH biztonséagi szabalyzatait és eljardsait megsérts alkalmazottakkal szemben a kdzszolgalati
tisztvisel6kkel szembeni fegyelmi eljarasrdl sz6l6 31/2012. (111.7.) Korm. rendeletet alapjan fegyelmi

eljarast kell inditani. A fegyelmi eljaras a jogszabalyok és KOH belsé szabalyai szerint torténik.
8.3. Alkalmazas megsziinése

A munkajogviszony megsziinésére vonatkozd intézkedéseket id6ben meg kell tenni, annak
érdekében, hogy mire az adott munkavallalé elhagyja a szervezetet, addigra minden sziikséges

biztonsagi intézkedés az Uj helyzetre vonatkozéan megyaldsuljon.

Alkalmazas megsziinése esetén az alabbi eljarasokat mindenképpen le kell folytatni.
8.3.1. Az eszk6z0k visszaaddsa

Minden munkavallalénak vagy szerz6dd félnek a szerz6dése vagy megdllapodasa lejardsaval a

munkavégzéshez kapott eszkdzdket vissza kell szolgaltatnia a KOH részére.
llyen eszkdznek tekintjik:

- szoftverek
- hivatali és egyéb munkavégzéshez biztositott dokumentumok

informatikai eszkdzok

- elektronikus és optikai adathordozdk
8.3.2. Hozzaférési jogok visszavondsa

Alapveté biztonsdgi kovetelmény, hogy a munkaviszony megsz(inésekor, szerz6d6 fél
megdllapoddsanak lejartakor vagy ezek megvaltozasakor minden informatikai rendszert érint6

hozzaférési jogosultsagot vissza kell vonni.

Gondoskodni kell arrél, hogy a tédvozé munkatdrs a munkaviszony megsz{inése utdn a KOH adatival

dolgozd kils6 szervezetek informatikai rendszeréhez se férhessen hozza.
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8.4. Azinternet hasznalat és'az elektronikus levelezés szabalyai

L4

8.4.1. A web béngészés szabdlyai

A KOH minden munkavéllaléja széamara olyan munkaeszkézt biztosit, ami interneteléréssel

rendelkezik.

A vildghdlé haszndlata a munka tdmogatasara engedélyezett. Magdn célra torténé bongészés csak

ésszer(i keretek kozott, a minéségi munkat nem akadalyozva lehetséges.

A nem munkavégzést szolgalo hdlézati savszélesség foglaldsa (pl. nagyméretii dllomanyok letdltése),
és adatok kiszolgalon torténé tarolasa esetén a felhaszndld figyelmeztetésben részesiil. Ismételt
el6fordulds esetén az Gzemeltetésért felel6s kiils6s informatikus jelentést tesz az IBF-nek, aki eljar az

ligyben a jegyz§ felé.

A felhasznaldk kell§ felelGséggel és hozzaértéssel haszndljak az internetet. LehetGség szerint csak
ismert és biztonsagos oldalakat latogassanak, az ismeretlen és nem megbizhaté oldalakat

igyekezzenek kerilni.

Alapesetben tiltani kell a felugré ablakok automatikus megjelenését a bongész6ben. Amennyiben a
felhasznald altal, munkavégzéshez hasznalt alkalmazdsok megkivanjak az elére ugré ablakok
megnyitasat, Ugy ezen webhelyeket kivételként fel kell venni, és engedélyezni sziikséges azok
automatikus megjelenését. A kivételek rogzitése az lzemeltetésért felelGs kiilsds informatikus

feladata.

A Java alkalmazasok és Active-X vezérlék automatikus futtatdsat le kell tiltani, azokat lehetéleg csak
akkor szabad engedélyezni, ha megbizhaté forrashél szarmaznak, ilietve ha a varhaté m(ikodés

ellendrizhetd.

Az internetrél jogvédett anyagokat csak a jogtulajdonos beleegyezésével és a felhasznélasara
vonatkozo szabalyok betartdsaval lehet letolteni vagy hasznélni. A KOH tiltja a hang és mozgdkép
allomany, valamint végrehajthaté kddot tartalmazd programfijl letdltését, torrent kliensek

hasznalatat.

File letoltéseket az informatikai rendszer csak olyan esetben engedélyez, amikor az a megfelel
védelmi és biztonsagi (virus) ellenfrzéseken atesett. A hibas, sériilt vagy kétes eredetii file-ok
let6ltése tilos. Kulonleges esetekben az Uzemeltetésért felelGs kiils6s informatikus segitségével és a
megfelelé biztonsdgi intézkedések alkalmazdsaval engedélyezhet§ a szlirésen fennakadt file-ok

letoltése.
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Azonnali Uzenetkiildésre alkalmas, kilén telepitést igényl6 alkalmazasok (pl.: Skype, Yahoo
messenger stb.) nem hasznalhatd. Ett6l eltérni a jegyzd kiilon engedélyével és az IBF jovahagydsaval,
csak hatarozott idére lehet. Az azonnali Uzenetkilldésre alkalmas alkalmazdsok telepitését minden
esetben az Uzemeltetésért felelgs kulsGs informatikus végzi, és az engedélyben meghatdrozott idd

lejartaval t6rolni kell az alkalmazast a felhasznald gépérdél.

Tilos az elektronikus informacids rendszerek biztonsagi beallitasainak megvaltoztatasa, kiiktatdsa.

Ebbe a kdrbe tartoznak a virusellenérzg és internet bongészé kontrollok is.
Tilos internetes vagy mas jelleg(i szolgdltatast nyujté kilsé6 féllel haldzati kapcsolat kialakitdsa.

Tilos az elektronikus informacios rendszerek haszndlata a KOH értékeivel 6sszhangban nem all6
célokra, vagyis pl. szexualis jellegl fajlok fogaddsara, kiildésére, fenyegetésre vagy megfélemlitésre,
megkilonboztetésre, gy(ilolkodésre, fegyverekkel és illegalis drogokkal valé kereskedésre, er6szakra,

internetes- illetve szerencsejatékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az informatikai biztonsagi feladatokat ellatd személyeknek munkajuk soran sziikségik lehet a
felhasznaldk internet hasznalati aéataira, illetve a latogatott oldalak (bongészési el6zmények)
vizsgalatdra. Az ellenérzést el6zetes bejelentés nélkiil is meg lehet tartani, azonban minden esetben
dokumentalni kell a folyamatot, a dokumentacidba az érintett felhasznalo az ellenérzés lezdrdsa utan

betekinthet.

A munkdval 0sszefliggésbe nem hozhatd oldalak elérhet8ségét a jegyz6 jogosult korlatozni.
8.4.2. Az elektronikus levelezés haszndlata

A KOH altal biztositott elektronikus levél cim és az elektronikus levelezési szolgltatds kizardlag
munkavégzés céljara haszndlhatd. Az elektronikus levelezés hasznélatdnak elveit és szabalyait

valamennyi, a KOH §ltal biztositott postafiok esetében be kell tartani.
8.4.2.1. Alapelvek
- Alevelek nem tartalmazhatnak a hatdlyos magyar jogszabalyokba litk6z6 tartalmat.

- A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,

vallasi, politikai vildgnézetét.

- Alevelek nem ronthatjék a KOH hirnevét, megitélését, nem terjeszthetnek réla szandékosan

valétlan informaciokat.
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- Alevelezés nem veszélyeztetheti a haldzati infrastruktira miikodését.
- A KOH levelez6 rendszere magancélu haszonszerzésre nem haszndlhatd.

- Mas személy levelezési cimét hasznalni szigoruan tilos. Kivétel ez alél a meghatalmazéssal

rendelkez6 munkatarsak.

- A postafiokkal rendelkez§ felhasznaldk kdtelesek minden munkanap bejelentkezni a levelez§

£

rendszerbe, és bejovs lizeneteiket ellendrizni.

- Az elektronikus levelek és csatolmanyok védelmi el6irasai megegyeznek az egyéb

dokumentumok védelmének elGirasaival.

- Elektronikus levél 6nmagdban nem hasznalhatdé kotelezettség vallalasara, illetve annak

visszaigazolasara. s,
8.4.2.2. Szabdlyok

- Tilos kéretlen leveleket, hirdetéseket kiktildeni.

- Tilos a KOH elektronikus postafiokjat levelezési lancok kiildésére hasznalni.

- Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kikiildése.

- Tilos a levelezési cimet olyan szolgaltatasnal regisztralni, ami nem a KOH feladat ellatdsi
kdrébél adédik. Ha a KOH feladat ellatasabol adéddan kell email cimet barmilyen platformon
regisztralni, Ggy célszeri kilon, csak erre a feladatra szolgald kiilonleges email cimet

igényelni.

- Ismeretlen feladdtdl érkezett, killonds témaju, csatolt fajlt tartalmazd leveleket
koriltekintéssel kell kezelni, sziikség esetén az Uzemeltetésért felelds kiilsés informatikus

segitségét kell kérni, a gyanus levelet a rendszerbdl el kell tavolitani.

- Nagyméreti fajlokat tilos sok cimzettnek elkiildeni, mert az tilzott mértékben leterheli a
halézat forgalmat, illetve megbénithatja azt. Nagyméret(i fajlok esetében més adatatado,

adathordozd eszkoz igénybevételével kell eljuttatni az informaciot.
- Az aldbbi informacidk nyilt tovabbitasa elektronikus levélben szigorian tilos:

e nem a nyilvanossagnak szant izleti és pénziigyi informaciok
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e a KOH informatikai vagy biztonsdgi rendszerére. vonatkozé barmilyen adat (pl.:

« jelszavak, felhaszndld nevek, IP cimek)
® nem a nyilvanossag szamara késziilt belsé eljarasrendek (pl.: jelen szabalyzat)

- A KOH tevékenységével kapcsolatos levelet csak a cimzett kifejezett kérésére szabad

ingyenes internetes levelezési cimre kiildeni.

- Amennyiben valaki hiba folytdn olyan elektronikus Uzenetet kap, melynek szandékolt
cimzettje nyilvanvaléan nem O, kételes azt — amennyiben egyértelmlien meghatarozhaté —
az eredeti cimzettnek tovdabbitani, errél a feladdt értesiteni. Amennyiben az eredeti cimzett
nem hatdrozhaté meg, ugy koteles a feladot a téves kézbesitésrél értesiteni és a levelet

postafidkjabdl térolni.
8.4.2.3. Az elektronikus levelezés ellendrzése

Az elektronikus levelek tartalmanak biztonsagdra vonatkozéan a KOH garanciat nem vallal, ezért a

felhasznalonak minden esetben koriiltekintéen kell eljarnia a hasznalat soran.

Az informatikai biztonsagot elldté személyeknek munkajuk soran szikségiik lehet a levelek
tartalmanak vizsgalatara, ez azonban csak alapos indokkal, dokumentéltan, a jegyz6 irasbeli
engedélyével térténhet. Minden olyan esetben, amikor ezt valamilyen kiilonleges eset (pl.: fegyelmi
eljaras, vagy vétség megallapitdsa) nem indokolja, a postafidk hasznaldjat elGzetesen értesiteni kell a

vizsgalatrol.
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9. Az elektronikus inforinaciés rendszerek nyilvantartasa

L4

9.1. Célja

Az elektronikus informacids rendszerek nyilvantartasdnak célja:
- szoftvergazdalkodas optimalizalasa
- a KOH szoftver- és hardvervagyonanak nyilvantartésa

- a KOH miikddéséhez szitkséges informatikai feltételek biztositésa, az optimalizalt
eszkdzhasznalat segitségével

9.2. Felelosok N

A KOH elektronikus informaciés rendszerinek nyilvantartdsat az lzemeltetésért felelGs kiilsés
informatikus végzi. A nyilvantartas karbantartdasdért szintén az lzemeltetésért felels kiilsés

informatikus felel. Felulvizsgalatat, ellenérzését az Informatikai Biztonsagi Felel@s végzi.
9.3. A nyilvantartasban tarolt adatok

A nyilvantartasban kotelezéen a szoftverekrél, alkalmazasokrél az alabbi adatokat kell tarolni:

- szoftver neve, azonositdja

- szoftver gydrtdja, kapcsolattartdja (amennyiben relevans)

- licencek szama (amennyiben azok a KOH kezelésében vannak)
A pontos és folyamatosan karbantartott leltdr a sériilékenységek feltarasaban, illetve elkeriilésében
is fontos szerepet jatszik.

9.4. A szoftverekben, rendszerekben tarolt adatok kore

A KOH kiilén nyilvéntartast vezet a rendszereiben, szoftvereiben térolt adatokrdl, informéaciokrol.

A téarolt adatok korének meghatdrozdsa a rendszerek biztonsdgi osztalyanak, mindsitésének
elengedhetetlen feltétele. A biztonsagi osztdly, a mingsités tikrozi a védelem sziikségességét,
prioritasat és mértékét. A nyilvantartds az alapja a kockdzatkezelés soran a megfelel6 biztonsagi
intézkedések meghozataldnak.

A nyilvantartasnak az aldbbiakat kell tartalmaznia:

- szoftver neve
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szoftver telepitési helye v
a szoftverben tarolt adatok adatgazdaja
a szoftverben tarolt adatok kore az alabbiak szerint: 6nkormanyzati, allamigazgatasi

a szoftverben tdrolt adatok biztonsagi szintjének meghatarozdsa bizalmassdg, sértetlenség és
rendelkezésre allas szempontjabdl
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10. Biztonsagtervezés

&
A KOH az informatikai biztonsag megteremtése érdekében szabalyozza a biztonsagi intézkedéseket. A
biztonsagi intézkedéseknek, illetve dontések meghozataldnak ki kell terjednie az informatikai
rendszer minden életszakaszdra. Ennek értelmében egy-egy Uj alkalmazds bevezetésére, a meglévik

valtoztatdsaira vagy éppen lizemeltetésére is.

%

Biztonsagtervezési szempontbdl a KOH az alébbi id&szakokat definialja az informaciés rendszerek
életciklusanak tekintetében:

- kovetelmények meghatarozasa

- fejlesztés vagy beszerzés

- megvaldsitas vagy értékelés s

- Uzemeltetés és fenntartas

- kivonas (archivalas, megsemmisités)

10.1. Rendszerbiztonsagi terv

Uj elektronikus informdcids rendszerek bevezetése el6tt el kell késziteni az elektronikus informacios

rendszerek rendszerbiztonsagi tervét, mely a kdvetkezéket tartalmazza:

- azelektronikus informdcios rendszer hatékore, alap feladatai (biztositandé szolgaltatasait),
biztonsagkritikus elemei és alap funkcidi

- az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztdlya

- az elektronikus informaciés rendszer m(ikodési koriilményei és mas elektronikus informaciés
rendszerrel valé kapcsolatai

Az  elektronikus  informaciés  rendszer  biztonsagi  kovetelményeit a  vonatkozd

rendszerdokumentdcidban kell rogziteni.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, az
lizemeltetésért felel@s informatikus, a jegyz6, valamint a jegyz6 dltal irdsban kijellt személyek

jogosultak.
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11. Fizikai kornyezet és biztonsag -

¥
A fizikai kérnyezeti biztonsdg megteremtése, illetve fenntartasa érdekében a vonatkozé jogszabalyok,
a biztonsagi és tlizvédelmi szabvényok, valamint a helyi szabdlyok és rendelkezések elGirdsainak

maradéktalanul meg kell felelni.
11.1. Biztonsagi zonak

Mind az infrastruktdrat, mind az informaciét meg kell védeni a jogosulatlan hozzaféréstél, a

sériiléstdl, valamint az illetéktelen felhasznalasatol.

Az illetéktelen karokozas és jogtalan hozzaférések megakaddlyozasa érdekében fel kell mérni a
lehetséges kockazatokat, melyek alapjan ki kell jelélni a biztonsdgi zéndkat. A biztonsagi zénak

védelmének ardnyban kell dllnia a megallapitott kockézatokkal. ;
11.1.1. Aziroddk, a helyiségek és az eszkéz6k biztonsdga

Az informatikai rendszerek kornyezetét a biztonsagi osztalyanak megfeleld fizikai-, mechanikai-,

elektronikai-, személyi védelemmel kell biztositani.
A KOH-nek az irodak védelmét az aldbbiak szerint kell szabalyozni:

- akulcsokat nem szabad nyilvanos, idegenek szamara is kdnnyen hozzaférhetd helyen tarolni
- adokumentumok tarolasa védett teriileten torténjen
- azokban az id8szakokban, amikor a helyiségek felligyelet nélkiil maradnak, az ajtékat és

ablakokat zarva kell tartani

Az alkalmazott védelmi formak korét az Informatikai Biztonsdgi Felel6s hatdrozza meg az adott

létesitmény védelmi igényeinek és specidlis feltételeinek figyelembevételével.
11.1.2. Védelem a kiilsG és kbrnyezeti fenyegetettségek ellen

Kockdzatokkal aranyosan kell biztositani a védelmet a tlz, arviz, foldrengés, robbanas vagy mds
természeti vagy emberi jellegli kdrokozas ellen. A biztonsdgos zénakat ugy kell kialakitani, hogy
veszélyes vagy éghetd anyagok kell§ tavolsagban legyenek, a tartalékberendezések és a tartalék
adathordozdkat biztonsagos tavolsdgban kell elhelyezni a miikédésfolytonossdg biztositasanak

érdekében.

26



11.2. A berendezések fizikai védelme v

L4

11.2.1. Aberendezések karbantartdsa

Az informatikai eszkdz6kon javitast, modositast, illetve Uj eszkdz6k telepitését csak az lizemeltetésért

felelGs kuilsés informatikus, vagy az IBF altal engedélyezett és ellendrzott kiils6 vallalkozd végezhet.

Adathordozdk esetében, ha a javitas kiils6 helyszinen torténik, az adattartalmat tordlni, az el- és
visszaszallitast pedig dokumentalni kell. Ez aldl kivételt képez az adatvisszadllitas céljabdl elszallitott

eszkoz.
11.2.2.  Aberendezések biztonsdgos tdroldsa és ujrafelhaszndldsa

A berendezéseket gy kell tarolni, hogy csdkkentsiik a kornyezeti fenyegetések kockazatat, valamint
.3
a jogtalan hozzaférés lehet6ségét.

Az érzékeny informaciot tartalmazd taroldeszkdzoket vagy meg kell fizikailag semmisiteni, vagy
biztonsagosan feliil kell irni (biztonsagi torlést végzé alkalmazas pl.: Shredder, AlienVault, stb) az

egyszer(, szokdsos torlési mlvelet alkalmazasa helyett.

Az érzékeny informaciot tartalmazd, de sériilt taroldeszkozok tartalmanak kritikussaga alapjan kell

meghatarozni, hogy az adott eszkdz megsemmisitésre vagy javitasra keriiljon.
11.2.3. Az eszkOzOk selejtezése, elvitele

A KOH vagyonleltaraba tartoz6 valamennyi eszkdzre vonatkozéan a KOH belsé szabalyozasanak

megfelel§ iranyelveket kell alkalmazni.
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12. Altalanos rendszer és szolgaltatas védelmi intézkedések

*

12.1. Védelem rosszindulatu programok ellen

A KOH-nek minden dvintézkedést meg kell tennie annak érdekében, hogy az informatikai
rendszerben a rosszindulatd programok bejutdasat megakadalyozza. A munkaallomdasokon és a
kiszolgdlé gépeken is szlkséges az dvintézkedések megtétele a szamitdgépvirusok bejutasanak

megelGzésére és észlelésére.

A felhasznaldknak tudatdban kell lennilik, hogy milyen médon tudnak rosszindulatl kddokat a
rendszerbe juttatni, hogy kell6 odafigyeléssel és elvarhatd ovatossaggal kezeljék az ilyen interfészek

hasznalatat.

A rosszindulatu kddok a bizalmassdg, a sértetlenség és a rendelkezésre allas elvesztéséhez is

vezethetnek.
12.1.1.  Avrosszindulatu programokat ellendrzé eszk6z6k

A rosszindulatu szoftver elleni védelem érdekében észlel6 és megel§z6 dvintézkedéseket kell hozni.

Az informatikai rendszer kliensalkalmazasinak allandé biztonsagi kockazatokkal szembeni védelmét
azok a kliensoldali alkalmazéasok biztositjak, amelyek egyesitik a virusok elleni védelem, a kartékony

programok elleni kiizdelem és a személyi védelmi megoldasok elemeit.

A KOH a virusvédelmi feladatokat az ESET NOD szoftver és az AVG free szoftver segitségével latja el.
Az Uzemeltetésért felelds kilsGs informatikus koteles minden KOH-i szamitégépen a szoftvert

telepiteni és a megfelel§ konfiguralasardl gondoskodni.

A védelmi rendszer biztositja azt, hogy a munkavégzés soran hasznalt informatikai, elektronikai
eszk6zOk, valamint az internet hasznalat soran eléforduld tamadasok észlelése és elharitasa
megtorténjen. A virusvédelmi programnak rezidens moddban kell futnia, azaz adott eszkoz
elinditdsaval egylitt maga a védelmi rendszer is aktivalasra kerll és allandd hattérvédelmet biztosit. A
100%-os felligyeleti idének kdszonhetden felismeri a tamadasi kisérletet és arra reagdlva azonnal

elvégrzi a sziikséges biztonsagi intézkedéseket, melyrdl értesiti a felhasznalét.

A felhasznaldénak tilos kikapcsolnia ezt a védelmet.
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12.1.1.1. A virusvédelmi proegramot az irdnyelvekben meghatdrozott idépontban és
¥ gyakorisdggal frissiteni kell, automatikus frissitési funkcié bedllitdsGval.A

virusvédelmi rendszer kialakitdsa és miikddtetése

A KOH a rosszindulatd k6dok aldbbi fajtdjat hatdrozza meg:

- virusok (bootvirusok, fajlvirusok, makrévirusok)
- férgek R

- trdjai virusok

A rosszindulatd kodokat a rendszerbe kiilsé csatlakozasokon és hordozhatd lemezeken,
adattarolékon behozott dllomanyokon és szoftvereken keresztiil lehet behozni. A KOH az aldbbi

hordozdkat tekinti a rosszindulati kédok els6dleges veszélyforrasainak:

- pendrive-ok

- egyéb kivihetd, mobil adathordozdk
- elektronikus levelek

- halézatok

- tdvoli hozzaférések

- letoOltések
12.1.2. Teenddk virusferté6zés esetén

Virus tamadas, vagy egyéb incidens esetén az azt észlel6 személynek haladéktalanul tdjékoztatnia kell

az uzemeltetésért felel8s kiilsés informatikust a fert8zésrél vagy annak gyanujarol.

A fert6z6tt eszkozt le kell dllitani és azonnal el kell tavolitani a halézatbdl. A javitast, hibakeresést,

virusirtast csak és kizaroélag a haldzatbdl levalasztott dllapotban lehet megkezdeni.
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12.2. Az adathordozék biztonsagos kezelése -

L4

Az adathordozok védelmének célja, hogy a fizikai védelmet szabdlyozzdk, a megfelel§ eljarasokkal

védjék a dokumentumokat, a szémitégép adathordozéit, a bemenet/kimenet adatait és a rendszer

Ve

A KOH az adathordozdkat informatikai eszkdznek tekinti, melyekrél nyilvantartast vezet. Azoknak az
adathordozdknak, melyek barmilyen okbdl, kivéve megsemmisités, hasznalaton kiviil vannak, szintén

szerepelniiik kell a nyilvantartdsban, melynek hasznalton kiviil helyezését jel6Ini kell.

A KOH-ben csak a KOH tulajdonédban 1év6, regisztralt adathordozét lehet hasznalni. Adathordozé

igénylését az lizemeltetésért felels kiilsés informatikushoz kell benyujtania az illetékes vezet8nek.

Az eszkozhasznalatot, a KOH elektronikus informdcids rendszereihez térténd csatlakoztatdsa utan, a

el

KOH minden elézetes értesités nélkil figyelheti, monitorozhatja.
12.2.1. Hordozhatd adathordozdk kezelése

A KOH az aldbbi hordozhaté adathordozokat kiilonbozteti meg, ezek hasznélatat engedélyezi:

- USB kulcsok

- CD/DVD lemez
- pendrive

- notebook

- hordozhato/kiils winchester

szalag
12.2.1.1. Az adathordozok taroldsa

Az adathordozdkat jol zérhatd, konnyen tisztithatd helységben, szekrényben vagy fidkban kell
elhelyezni Ugy, hogy a tarolds és/vagy a széllitas soran a sériilés, a kdrosodds veszélye kizarhatd vagy
minimalis szintre cstkkenthetd legyen. Az adathordozét hasznédlénak kizarélagos joga van az adott

eszkdzhoz vald hozzéféréshez, ezért biztositani kell szamara a mindenkori hozzaférését.
12.2.1.2. A tdrolok kornyezeti paramétereire vonatkozo elbirdsok

Az adathordozok mobilitasuk és fokozott fontossaguk miatt mas veszélynek vannak kitéve a fizikai

biztonsagukkal kapcsolatos fenyegetettségekkel szemben.
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Ezért az alabbi szabalyokat kell betartami a tarolas soran: v

4
- minden esetben figyelembe kell venni az eszkdz gyartdjanak az lzemeltetésre vonatkozé

el6irasait
- 6vni kell a froccsend viztdl, illetve a leveg6 magas portartalmatél
- oOvni kell az er6s magneses, vagy elektromagneses tértél
- bizonyos eszk6zok szamara biztositani kell a gyari specifikacidban el§irt betaplalast

- 6vni kell az er6s fizikai behatasoktdl
A fentiek betartasaért az adott adathordozé hasznaldja, azaz a felhasznalé felel.
12.2.1.3. Az elbregedésbdl fakadod adatvesztés elleni megel6z6 intézkedések

Az adathordozék el6regedésébdl adddd adatvesztések elkeriilésének érdekében sziikséges az

P
eszkdzokon tarolt adatok rendszeres atirasa, ellenérzése.
12.2.1.4. A mdsodpélddnyok biztonsdgos tdroldsdra vonatkozo eldirdsok

Minden adathordozérdl, annak mingsitése utdn masolati példanyt kell késziteni. A masolati példany
készitésért az adat elGallitdja felel. A KOH informatikai rendszerének miikddési struktirajabol
addéddan a megfelel6 helyen tarolt adatokrdl, dokumentumokrél automatikus mentés, ezaltal

masolat keletkezik. Az egyedi helyeken tarolt adatok esetében sziikséges a kézi duplikacié.

A manualisan készitett masolati példanyokat az eredeti példanytdl nemcsak logikailag, hanem
fizikailag is elkiilonitve kell tarolni. A tarolasra vonatkozo el6irasok megegyeznek az eredeti példany

tarolasi kdvetelményeivel.
12.2.1.5. Az adathordozék kivitele

Szamitastechnikai eszkdzoket, adathordozékat, programokat kizarélag a jegyz6 engedélyével szabad

kivinni a KOH-b6!.

A kivitelre keriil6 eszkdz6kon tarolt adatok illetéktelenek altali elérhetetlenségére fokozottan tigyelni

kell.

Meghibdsodott eszkdz cseréje esetén adathordozd csak ugy vihet6 ki, ha arrél minden adat

visszavonhatatlan modon torlésre kerdilt.
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12.2.2. Az adathordozdk ujrahasznositdsa, selejtezése

&

Az adathordozok ujrahasznositdsa vagy masok rendelkezésre bocsatdsa el6tt minden esetben
gondoskodni  kell arrél, hogy az infokommunikaciés eszk6zokon tarolt informacidk

visszaallithatatlanul eltavolitasra keriiljenek. Ennek érdekében

- arajtuk tarolt adatokat tordini kell
- atorlést az adattaroldn lévs adatok gazddjanak jova kell hagynia
- garancialis eszkdzok esetén, ha az eszkéz hibaja miatt az adatok torlésére nincs mad, az IBF

dont az eszkoz cserére torténd kiadhatdsagardl, vagy megsemmisitésérd|

Az adatok megfelel§ médon t6érténd eltdvolitdsaért az adatgazda a felelds. Az adatok eltavolitasat az

informatikus végzi. Az adatok eltdvolitasat jegyz6konyvezni kell.

-
Csak a bizonyithatoan visszaallithatatlanul torolt adathordozdkat lehet Gjra felhaszndlni. Azokat az

adathordozékat Ujrahasznositani nem lehet, amiket sériilés vagy elhaszndlédas miatt nem lehet
helyredllithatatlanul téréini. Az ilyen adathordozékat a KOH belsé szabdlyai szerint selejtezni kell, ha

az elGiras Ugy hatdrozza meg, az adathordozét meg kell semmisiteni.
12.2.3.  Adatkezelési eljgrdsok

Az adatkezelési eljardsoknak igazodniuk kell a KOH 6sszes elirdsédhoz, szabalyzatahoz.

Az adathordozokat azonosithatdsaguk miatt cimkézni kell. Az illetéktelen személyeket ki kell sz(irni,
hozzaférésiiket meg kell akadalyozni. Ellengrizni kell az adatok elosztasat, mindgsitésiiknek,
osztalyozasuknak megfeleléen korlatozni kell a hozzdféréseket. Az adatok mindsitésében vagy

kezelésében bekovetkezett valtozasokat naplozni kell.

Az észlelt eltéréseket haladéktalanul ki kell vizsgdlni, az eredményt jegyz6konyvben rogziteni kell.
12.2.4. Adathordozok szallitasa

Az adat a fizikai szallitds soran fokozottan ki van téve az illetéktelen hozzéféréseknek és

visszaéléseknek.
A szamitastechnikai adathordozék széllitasara vonatkozdan az alabbi intézkedéseket kell megtenni:

- a széllitast lehetSleg a KOH munkatarsa végezze, kiilsé szallitocég csak szerzédéses viszony
esetében végezhet szallitast; ilyenkor a szerz6désben ki kell térni a sziikséges biztonsagi

intézkedésekre
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- az adathorddzdkat védeni kell a fizikai sériilésektsl, ennek érdekében a gydrté Aaltal
¥ jovahagyott modon kell a széllitast megvaldsitani
- a kockazattal ardnyosan, az értékes informacidkat hordozé adathordozokat olyan specialis

csomagoldssal kell ellatni, mely lathatéva teszi a felbontast, vagy az arra tett kisérletet
12.3. Biztonsagi megfigyel6rendszer hasznalata

Annak érdekében, hogy kiszlirhetdk, illetve megakaddlyozhatok legyenek az illetéktelen
eltéréseket rogziteni kell, hogy adott esetben bizonyitékként szolgaljanak, segitséget nyujtsanak a

biztonsagi események kivizsgaldsahoz.

12.3.1.  Biztonsdgi események napldzdsa

P

A kivételes és biztonsagot fenyeget6 eseményeket eseménynapléba kell bejegyezni és azt meg kell

Grizni.

A napldzasi rendet Ugy kell kialakitani, hogy abbdl utélag megdllapithatéak legyenek az informatikai
rendszer biztonsagat érint§ fontosabb események. Ezéltal ellendrizni lehet a hozzaférések
jogosultsagat, meg lehet allapitani a felel6sséget, valamint az illetéktelen hozzaférés kisérletét,

megtorténtét.

A naplézasi rendszernek alkalmasnak kell lennie mindegyik felhaszndlé vagy felhasznaléi csoport altal

végzett miivelet szelektiv regisztraldsara.
12.3.2. Arendszerhaszndlat megfigyelése

Az informatikai rendszerekben torténd, felhaszndldk altal elvégzett tevékenységeket régziteni,

naplézni kell.

A napléellenérzés foglalja magaba azokat a fenyegetettségeket, veszélyeket, amelyekkel a
rendszerek szembenéznek. Ugyanakkor gyakran ezek a rendszernaplék tartalmaznak nagy
mennyiségben nem biztonsagi jellegli informaciét is. Célszer(i ezért olyan segédprogramok

hasznalata, ami kisz(iri a biztonsagi megfigyelés szamara lényeges eseményeket.
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12.3.3.  Naplézasi informdcisk védelme .

A naplobejegyzések utdlagos modosithatosagat, torlését meg kell akaddlyozni. Ennek érdekében a
naplofajlok hozzaférését megfelelé biztonsagi intézkedésekkel korlatozni kell, illetve sziikség esetén

tovabbi titkositasi intézkedéseket kell hozni.

Alapvetd biztonsagi intézkedés, hogy a rendszernapldk archivdlasra keriiljenek, annak érdekében,

hogy az abban térolt informacidk a késébbiekben is hozzaférhet6k és felhasznalhatdk legyenek. A

rendszernaplokat kozpontilag kell gy(ijteni, az elemzésiik megkdnnyitése érdekében.

A napldbejegyzéseknek az alabbi adatokat kell tartalmaznia:

- esemény datuma

- arendszer megfelel§ dsszetevdje

- az esemény keletkezésének helye

- azesemény tipusa

- afelhaszndld azonositdja

- az esemény kimenetele (sikeres vagy hiba)

12.3.4. Naplézasi infrastruktira

12.3.4.1. Naploforrdsok bedllitdsa

A napldforrasokat gy kell beallitani, hogy a bejegyzések mindig a megfelel§ tartalommal, a

megfeleld helyen keletkezzenek és a sziikséges ideig legyenek megtartva.
12.3.4.2. Log tdrolds

A KOH a logok tarolasanak az alabbi lehetséges eseteit kiilénbdzteti meg:

- nincs tdrolds: nem tarolja azokat a logokat, melyeknek nincs vagy nem nagy az értékik a
biztonsag szempontjabol

- rendszerszint(i tdrolds: a kliens eszkdzokon torténik csak a tarolds, a bejegyzések csak a
rendszergazdanak szolgalnak informacidval, azokat nem érdemes a kozponti tarba
tovabbitani

- rendszer és infrastruktira szint(i tarolds: azok az események, melyek elég érdekesek ahhoz,
hogy mind a keletkezési helyén, mind a k&zponti tarban megGrizzék, mindkét helyen
taroldsra keriilnek

- infrastruktira szint( tdrolds: azokat a naplddllomanyokat, amik fontosak a biztonsag
szempontjabdl, és elengedhetetlen a meglétiik, kdzponti helyen kell tarolni
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12.3.4.3. Logok megsemmisitése, logrotdlds .

*
A KOH a rendszerszinten tarolt napléallomanyok tekintetében az aldbbi tarolasi paramétereket

hatarozza meg:

- biztonsag eseménynaplé:
¢ maximdlis mérete: 50 MB
e tarolasi méret tullépése esetén irja felil az eseményeket (legrégebbi esemény
el6szor) N
e minden esemény masolasa kdzponti taroloba
- rendszer eseménynaplo:
e maximdlis méret: 50 MB
e tarolasi méret tullépése esetén irja feliil az eseményeket (legrégebbi esemény
elészor) -
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13. Hozzaférés ellendrzés g

¥

13.1. A hozzaférés ellendrzés kovetelményei

A felhasznalé részére az informatikai rendszerbe belépést csak akkor lehet engedélyezni, ha
valamilyen mddon azonositja megdt. Ennek érdekében minden felhaszndlé vagy felhasznald csoport
szamara vildgosan meghatdrozott hozzaférés ellen6rzési szabalynak kell lennie. Altalanosan

elfogadott elv, hogy csak a sziikséges jogokat szabad kiadni.

A rendszerben azonositani kell a felhasznalékat az illetéktelen hozzdférés megakadalyozasa
érdekében. Erre azonositdsi és hitelesitési szabalyokat kell alkalmazni. A hozzaférési-védelmi
eljarasoknak biztositania kell, hogy a felhasznadlok a szervezeti funkcidjuknak megfeleld

jogosultsagokhoz (adatokhoz, rendszerekhez) férhessenek hozza.
v

A szervezeti és biztonsagi kovetelmények valtozasaval mindenkor Gsszhangban kell lennie a

felhasznal6i hozzaféréseknek, ezért fontos a rendszeres ellendrzés.
13.1.1. A hozzdférés ellenérzésének szabdlyai

A hozzaférés-védelmi rendszert a biztonsagi osztdlynak megfelel6en kell megtervezni. A hozzéaférési

jogosultsagok odaitélését a feladatteljesités kdvetelményeihez igazodva kell megallapitani.

A KOH a legkevesebb jogosultsag elv betartasaval a felhasznaldk és az alkalmazasok eréforrasokhoz
valé hozzéférését csak a legsziikségesebbekre korldtozza. Ennek érdekében meg kell hatdrozni a
felhaszndlék munkdjahoz sziikséges jogosultsdgok minimalis halmazat. A felhasznalék pedig ehhez a

halmazhoz kapnak csak hozzaférést (se tobbhoz, se kevesebbhez).
13.1.1.1. Kiilsé fél hozzdaférés ellenérzése

Kiils fél hozzaférésének ellendrzése azonos kdvetelményeknek megfelelGen kell torténjen. Kilss fél
csak egyedi jegyz6i engedély alapjan kaphat hozzéférést, a hozzaférés feltételeit az engedélyben vagy

egyedi szerz6désben minden esetben régziteni kell.
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13.2. A felhasznalé hozzaférés ellendrzése g

L4

A felhasznalok csak jdvahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok és a hozzaférés menedzselésekor az aldbbi alapelveket kell figyelembe venni:

- A meghatarozott jogosultsagok alkalmazdsaval minimalizdlhaté legyen a rosszindulata. vagy
egyéb jogosulatlan hozzaférés kockazata.

- Az elektronikus informaciés rendszerrel kapcsolatba keriils személyeknek a munkdjuk
elldtasdhoz sziikséges minimdlis jogosultsdgokat kell biztositani, a munkavégzésiik
id6tartamara.

- Az azonos tevékenységet ellatd felhaszndldk jogosultsagai szerepkorok szintjén legyenek
kialakitva, és a felhasznaldk a kialakitott szerepkdrokbe keriiljenek besorolasra.

- Az Osszeférhetetlenségi szabalyokat figyelembe kell venni.

- Az elektronikus informaciés rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

- Torekedni kell arra, hogy a jogosultsagok FUtomatizalt médon keriiljenek nyilvantartasba,
szlikség esetén, papir alapon kell a nyilvantartast vezetni.

- Minden egyes elektronikus informdcids rendszerhez, csak a megfelel6 adminisztralast
kovetSen lehet felhaszndldi jogosultsagot adni, mddositani, és felfliggeszteni, illetve
visszavonni.

- Az éles elektronikus informacids rendszerekben a fejleszték hozzaférési jogosultsagokkal nem
rendelkezhetnek.

Az eljarasoknak ki kell terjednie a felhasznadlok szervezetben betdltott egész életciklusédra a

belépéstdl, a munkakor véltozason at a szervezet elhagyasaig.
13.2.1. A felhaszndldk regisztracidja

A felhasznaldkat az informatikai rendszerekben egyedi, jellemz6, ellenérizhet§ és hitelesitésre
alkalmas médon kell azonositani. Az egyedi felhasznaloi azonositét a hozzaférés szabdlyozasara, az

adatok és az informdcidk védelmére, valamint a hitelesités tamogatasara kell felhasznalni.

Az ismétlédé felhasznaldi azonositdk elkeriilése érdekében automatikusan nem ismételheté médon
keriilnek kiosztasra a felhasznaloi azonositok. A kiosztott azonositdkrol nyilvantartast kell vezetni, a
nyilvantartast rendszeresen ellendrizni kell. A nyilvantartasbdl felhasznaldi azonositot toréini nem,
csak inaktivva tenni lehet. A KOH-t elhagyé munkatérs felhaszndldi azonositasat inaktivva kell tenni,

jogosultsagait tordlni kell.

A felhasznaloknak azonositéjuk kiosztdsa elStt tajékoztatast, oktatast kell tartani a felhasznalasi

szabalyokrol. Az elirasok megismerésérdl nyilatkozatot kell tennitik.
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Helyettesitéseket lehet&ség szerint gy kell megoldani, hogy .a helyettesitett munkavallaldval
megegyez6, vagy ahhoz nagymértékben, de legalabb a fontosabb feladatok ellatasahoz sziikséges

jogosultsagokkal rendelkezzen a helyettesitd munkavallalé.
13.2.2.  Jogosultsagok kezelése

A jogosultsagok kiosztasat ellendrzott médon kell megvaldsitani. Azonositani kell a KOH-ben lévé
jogosultsagokat, ezek alapjan ki kell alakitani kiilonb6z6 jogokat, jogosultsag csoportokat. A

felhaszndlok hozzaférési jogosultsagait, a munkahoz sziikséges minimum jogok alapjan kell megadni.

A KOH az aldbbi felhasznaléi jogosultsagukat kiilonbozteti meg:

- olvasasi jog
- létrehozasi jog (adott objektumon Ujabb komponenst tud 1étrehozni)
- mddositasi jog .

- torlésijog

- irés jog (adott objektumra menteni tud)

- telepitési jog

- jogok szerkesztése jog (a KOH-ben jellemz8en csak a rendszergazda rendelkezik ezen joggal)
A rendszergazdai és adminisztratori elGjogokat kiilon kell kezelni a felhasznaiéi jogoktdl. Az
azonositojuknak eltérs, jol elkllonithetd formatummal kell rendelkeznie. A rendszergazdai,

adminisztratori elGjogokat csak az zemeltetésért felelGs informatikus engedélyezheti.
13.2.3.  Felhaszndldi jelszavak kezelése

Az informatikai rendszerekben a felhaszndlék azonossagukat jelszéval igazoljak. A jelszavak
generalasa és biztonsagi szintje az egyes rendszerekben jelent&sen eltérhetnek. Annak érdekében,
hogy az adott informatikai rendszer biztonsagi szintjének megfeleld legyen a jelszé eréssége az aldbbi

intézkedéseket kell megvaldsitani:

- a felhaszndldval meg kell ismertetni a jelszéhasznalat szabdlyait (jelszéhossz, egyediség,
bonyolultsag)

- afelhasznaldknak ideiglenes jelszavat kell biztositani, melyet az elsé belépés utan kételezen
meg kell valtoztatniuk

- a felhasznalék jelszavaikat csak a biztonsagi intézkedések maximalis betartdsa mellett
tarolhatjak, fuggetleniil az informacidhordozé formai megjelenésétél

- azinformatikai rendszerekben szigordan tilos rejtjelezetlen formaban tarolni a jelszavakat
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13.2.4.  Hozzdférési jogosultsdgok visszavondsa vagy korldtozdsa
&

A hozzéaférési jogosultsag kiosztasi szintjeit feliil kell vizsgdlni az alabbi esetekben:

- szervezeti struktura valtozas

- munkakér médosulas

- munkavallaléi kilépés

- ideiglenes hozzaférési jogosultsag lejarta

- felhaszndléi igény esetén

A hozzéféréseket csak a rendszergazda mddosithatja, sziintetheti meg, vagy vonhatja vissza.

-

13.3. A felhasznalé feleldsségei

112 . . « G . R 7 . .
A felhaszndld az informatikai rendszerrel, vagy annak biztonsdgi intézkedéseivel kapcsolatban a

biztonsag tudatossdg képzés keretében kapjon teljes korii tajékoztatdst feladatarol, felelGsségérdl.

Az elGirdsok megértésérdl, elfogadasardl felhaszndloval a képzés befejezésével nyilatkozatot kell

alairatni.
13.3.1.  Jelszohaszndlat

A felhaszndld a jelszdval igazolja az informatikai rendszerekhez vald hozzaférésének jogosultsagat,
ezért elengedhetetlen, hogy az altala haszndlt jelszavakkal az aldbbi biztonséagi intézkedések

betartasaval megfeleléen banjon.

- jelszavait bizalmasan kell kezelnie: titokban kell tartania, harmadik fél szamara ki nem
adhatja

- jelszavak papirra vald rogzitését lehetéleg keriilje, amennyiben mégis irott formaban kivanja
tarolni, agy gondoskodjon a biztonsagos tarolasardl, masok altal hozzd nem férhet§ modon

- ,erds” jelszavat vdlasszon a felhasznald, ami nem tartalmaz semmilyen személyre utald
informaciot; lehetdleg legyen benne kis és nagybet(, valamint szam

- a jelszavakat rendszeresen, vagy amikor a szoftver a jelszdcserét megkdveteli, valtoztassa
meg

- els6 bejelentkezés alkalmdval meg kell valtoztatni a jelszavat, nem hasznalhat
alapértelmezett jelszavat, akkor sem, ha a jelsz6 min&sége, ,erGssége” maximdlisan kielégits

lenne
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A biztonsagos jelszéhasznalatot a biztonsag tudatossagi képzés keretében oktatni kell. Fel kell hivni a
felhaszndlé figyelmét, hogy amennyiben mas személy az 6 azonositdjaval és jelszavaval lép be az
informatikai rendszerekbe, gy a rendszer automatikusan a felhasznalo terhére roja a végrehajtott

miveleteket. Felhasznalot ilyen esetekben is személyes felel&sség terheli.
13.3.1.1. A felhaszndloi jelszavakkal szemben tdmasztott kbvetelmények

A KOH a felhasznaldk &ltal haszndlt jelszavakra vonatkozéan az aldbbi kévetelményeket hatdrozza
meg:

- minimalis jelszéhossz: 7 karakter

- kozponti jelszdmegadas utani elsd bejelentkezéskor kdtelez6 jelszocsere

- jelsz6 maximalis élethossza: 1 év (egyes szakrendszerek esetében ez eltérhet)
- jelszo zarolasa: 5 kisérlet utan

- jelsz6képzés szabalyai: kisbet(it, nagybetit és szamot is kell tartalmaznia, valamint nem lehet

része a felhasznalénév s

13.3.2.  Feliigyelet nélkiili berendezésekre vonatkozo felhaszndlodi felelGsségek

A felhasznaléknak gondoskodniuk kell a feliigyelet nélkiil hagyott eszkdzok megbizhaté védelmérdl.
Az irodakban lévé munkaallomdsok kiilondsen nagy kockadzatnak vannak kitéve az illetéktelen
hozzaférésekkel szemben, ezért a felhasznaldnak az alabbiak betartdsaval gondoskodnia kell az dltala

hasznélt berendezések biztonsagardl abban az esetben is, ha nem tartézkodnak irodajukban.

A felhasznaldk az aktiv munkafolyamatokat mindenképpen zarjak le, Iépjenek ki az adott informatikai
rendszerbdl, szoftverbdl vagy alkalmazasbdél, minimum zdroljdk a képerny6t mielStt Grizetlenil

hagynak az eszkozt.

A munkadllomasok blokkoldsanal a jelszéval védett kombinalt képernydvédd funkcidt kell alkalmazni.

A képerny6védd funkceio felolddsa csak a sikeres jelszé megaddsa utén legyen lehetséges.

A munkadllomdasokat nem elég leallitani vagy aramtalanitani, minden esetben ki kell jelentkeznie a

felhasznalénak.
13.3.3.  ,Tiszta iréasztal, tiszta képernyd” irdnyelvek

A KOH munkatarsainak be kell tartania a ,tiszta iréasztal” elvet az adathordozdkra vonatkozéan,
fuggetlen azok megjelenési formajatol (papir alapu, egyéb szamitdstechnikai adathordozo, pl.:
pendrive). Valamint be kell tartania a ,tiszta képernyG” szabdlyt a hasznalt informatikai eszkozre,

munkaallomasra vonatkozdan.
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A ,tiszta irdasztal, tiszta képernyd” irdnyelvének betartasdra az adathordozdkat ajanlatos arra
alkalmas, zérhato szekrényben &rizni/tarolni, amikor nincsen hasznalatban, kilonésen munkaidén

kivili id6szakban.

A felhasznaloknak gondoskodniuk kell arrél, hogy irdasztalukon csak azok az adathordozék legyenek,

melyek az aktualis munkafolyamatokhoz sziikségesek.

A munkaallomasokat nem hagyhatjdk bejelentkeztetett dllapotban felligyelet nélkiil. A hosszabb ideig

inaktiv munkaallomasokat rendszer szinten blokkolni kell.

Az informatikai rendszerekben tarolt bizalmas adatok nyomtatasa nem torténhet felligyelet nélkiil. A
KOH-nek olyan intézkedéseket kell hozni, melyek megakadélyozzak az illetéktelen nyomtatast, vagy a
nyomtatds sordn keletkezett papir alapu anyag illetéktelen kézbe keriilését. Annak betartasdért a

jegyz6 felel. iy
13.4. Azonositas és hitelesités

A KOH az azonositasi és hitelesitési‘eljarasrendjét az altaldnos biztonsagi program részeként alakitja
ki, a kritikus informatikai rendszerek tekintetében kiilon szabdlyozast is alkalmazhat, melyet az adott

informatikai rendszer dokumentaciéjaban rogzit.

Az informatikai rendszer, és az abban tdrolt adatok bizalmassaganak, sértetlenségének és
rendelkezésre alldsanak védelme érdekében minden lehetséges eszkozt fel kell hasznalni annak
érdekében, hogy megakaddlyozzuk az illetéktelen hozzaféréseket a szamitastechnikai

er6forrasokhoz.
Ezeknek a kovetkez6ket kell tennilik:

- azonositds és hitelesités: felhaszndld személyének, termindl vagy hely azonositasa,
hitelesitése

- sikeres és eredménytelen hozzaférések rogzitése

- mindségi jelszavak haszndlata: megfelel§ jelszokezelS rendszer hasznalata

- rendszergazdai jogosultsagok elvalasztasa
13.4.1.  Biztonsdgos hitelesitési, bejelentkezési eljdrdsok

Valamennyi munkadllomashoz a belépési eljarast Ggy kel kialakitani, hogy a jogosulatlan hozzaférés
lehet8ségét a minimadlisra csdkkentse. Ahol sziikséges, ott automatikus azonositdst kell alkalmazni.

llyen eset, ha egy munkat vagy tranzakciot csak egy adott terminalrdl lehet elvégezni.
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Biztositani kell, hogy csak a koézpontilag nyilvantartott munkadllomdsokrél valésulhasson meg

belépés, ennek érdekében célszerii egységes munkaallomas névhasznalatot bevezetni.
Biztonsagos bejelentkezési eljarasnak az alabbiakat tekintjiik:

- biztositott, hogy csak a sikeres bejelentkezés utan jelenik meg a rendszerre vonatkozé adat

- bejelentkezés csak akkor valdsulhat meg, ha a belépéshez sziikséges valamennyi adat
megadasara sor keriilt

- sikertelen bejelentkezés esetén nem utalhat a rendszer a belépéshez sziikséges hibas
adatokra

- korlatozva van a sikertelen probalkozasok szama

- mingsitett esetben le kell tiltani a felhasziidlét, ha a probalkozasok szama elérte a
legmagasabb értéket, letiltott felhasznadlé ujra engedélyezéséhez irdsos kérelmet kell
benyujtani -

- a rendszer napldzza az el6z8 sikeres belépést, és az azdta végzett sikertelen prébalkozasok

részletes adatait
13.4.2.  Afelhaszndlé azonositds, hitelesitése

A KOH informatikai rendszerének minden felhasznal6jat egyedi médon azonositani kell. Ez az egyedi
azonosité a felhasznaldé kizarélagos azonositasara szolgal, ennek értelmében nem mddosithatd,
masnak 4t nem adhatd. Az egyedi azonosité a felhasznalé KOH-bél valé tévozésa utdn sem tordlhetd
az esetleges visszakeresések érdekében. Ha egy felhasznalé valamilyen okndl fog rovidebb vagy
hosszabb ideig elhagyja a szervezetet, (gy visszatértekor szamara biztositani kell a korabbi

azonositéjanak hasznalatat.

A felhasznalé szervezetben betdltott szerepének valtozasa esetén sem kap U azonositét. llyen
helyzetekben az azonositéhoz rendelt jogosultsagokat és hozzaféréseket kell feliilvizsgdlni és sziikség

szerint moédositani.

A felhasznaléi azonositok kiadasa az lizemeltetésért felelds kiilsSs informatikus feladata. Uj azonositd

kiaddsa csak a jegyz6 engedélyével lehetséges.

Alapértelmezetten a felhasznadldk helyi hozzéférését az azonositds és hitelesités keretében
egylépcsds jelszéval kell ellendrizni. Sziikséges esetekben, ha ezt az érintett rendszer, vagy az abban
tarolt adatok kore megkivanja tobbtényezés hitelesités is torténhet. Tobbtényezbs hitelesités esetén
a tudas alapu azonositds mellet birtoklds alapi azonosité eszkozoket hasznal a KOH (pl.:

kartyaolvaso).
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13.5. A mobil informatikai tevékenység, a tdvmunka

Mind a mobil informatikai eszk6zon, mind a tdvoli hozzaféréssel végzett munka esetén is meg kell
teremteni a biztonsagot. Mindezt ugy, hogy a meghozott intézkedések Gsszhangban legyenek a

specialis munkavégzés kockazataival.

A mobil informatikai tevékenység és tdvmunka szabdalyozdsat a jegyz6nek kell jovahagynia. A pontos

biztonsagi elirasokat a megbizasi szerz6désbe bele kell foglalni.
13.5.1. A mobil informatikai tevékenység

Alapvetd biztonségi cél, hogy a KOH-ben megfelel$ biztonségi intézkedéseket alkalmazzanak a mobil

szamitastechnikai berendezések védelmére.
Mobil szdmitastechnikai eszkdznek az alabbiak szamitanak:

- laptop

- memoriakartya

- kils6 winchester
- okos telefon

- pendrive

A mobil szamitastechnikai berendezések védelme érdekében kiiléndsen nagy gondot kell forditani
arra, hogy a miikodési informacié ne legyen veszélyeztetve. A mobil eszkdzzel végzett munka
kockdzatdval aranyosan kell alkalmazni a fizikai védelemre, a hozziférés-védelemre, a kriptografiai

technikakra, a mentésekre és a virusvédelemre vonatkozo kovetelményeket.

Nyilvanos helyeken, konferencia termekben és mas védelem nélkiili tereken fokozottan tigyelni kell a
jogosulatlan személyek 3dltali betekintés kockazatara. Ugyandgy alljanak rendelkezésre a

rosszindulatd szoftverek elleni eljarasok, és azok frissitései.

Megfelel§ védelemmel kell ellatni a mobil eszk6zoket arra az esetre is, amikor hédlézatba kapcsolva
hasznaljuk. Kiils8, nyilvanos haldzatra térténd kapcsolddas csak akkor johessen létre, ha sikeres volt

az azonositasi és hitelesitési mechanizmus.

A mobil szamitdstechnikai eszkdzoket fizikailag is védeni kell a lopds, sériilés ellen, kilon6sen az
eszkoz szallitdsakor. Egyedi mddon kell biztositani ezen eszk6z6k védelmét a lopds vagy elvesztés

esetére, figyelembe véve a KOH jogi és biztositasi kdvetelményeit.
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Kényes lizemeltetési informaciokat tantalmazé mobil eszkézt nem szabad felligyelet nélkiil hagyni.
Azokat lehetéség szerint el kell zarni, vagy kulonleges zarat kell alkalmazni a berendezés

biztositasara.

A mobil hdlézatok vezeték nélkilli Osszekottetését a kockazatok figyelembe vételével csak az

Uzemeltetésért felel6s informatikus engedélyezheti.
13.5.2. Atdvmunka

A KOH jelenleg nem foglalkoztat tdvmunkaban munkavallalét. Amennyiben a jov6ben mégis varhato
tdvmunka végzése, akkor gondoskodnia kell a tdvmunka végzéséhez sziikséges szabalyzatok és

Uzemeltetési tervek elkészitésérdl. S

Tavmunka esetén is gondoskodni kell a biztonsagi kovetelmények és elirdsok betartdsardl, a
ot

megfeleld és rendszeres ellenérzésrél.
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14. Az informatikdi rendszerek informatikai biztonsagi

&

kovetelményei

A felhasznaloi rendszerek kivalasztasa soran lehet8ség szerint figyelembe kell venni, hogy a bevezetni
kivant rendszer rendelkezik e a megfelel§ ellen6rzé eszkozokkel és eseménynapldkkal. Az érzékeny
adatok feldolgozasat végz6 vagy ilyen adatokat kezel6 rendszereknél fokozottabb ellenérzés
sziikséges. Az ellen6rz6 eszkdzoknek az adott alkalmazas biztonsagi kovetelményeinek és

kockazatelemzésének megfelelének kell lennie.

Az alkalmazasokra vonatkozd biztonsagi intézkedéseket dokumentalni kell.

14.1. A bemeno adatok hitelesitése

it

Az alkalmazasok bemend adatait hitelesiteni, ellenérizni kell.

Az ellen6rzés eszkozei:

idGszakos adatallomany vizsgalat

a nyomtatott input dokumentumok ellenérzése

adatbevitel soran az ismételt adatbevitel megakaddlyozasa

az alkalmazasokhoz torténé hozzaférés napldzasa
Az adatok pontossaganak, helyességének és hitelességének ellenérzéséért az adatgazda felel.

Az informatikai rendszeren beliil is alkalmazni kell kiilonb6z6 ellenérzéseket. A feldolgozd rendszer

lehet6leg beépitetten ellenérizze a bevitt adatokat.
14.2. Az adatfeldolgozas ellendrzése

A felvitt adatoknak is szavatolni kell a helyességét, pontossdgat a feldolgozas egész ideje alatt. Az

adatok sérulésének elkeriilése érdekében az alabbi intézkedéseket kell bevezetni:

- azadatfeldolgozas rendszerébe ellendrzési, hitelesitési pontokat kell beépiteni
- korlatozasokat kell bevezetni

- szikség esetén korrekcids programokat kell alkalmazni
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14.2.1.  Veszélyeztetett teriiletek -

*

A helyesen bevitt adatok is sériilhetnek, akar a feldolgozas hibdi, akar szandékos tevékenységek
kovetkezményeként. Az ilyen meghibdsodasok elkeriilésének érdekében érvényesits ellenérzéseket
célszer(i bevezetni. Alapvet§ elvaras, hogy a korldtozdsok megvaldsitdsa valéban minimalizalja a

sértetlenség elvesztéséhez vezetd feldolgozasi hibak kockazatat.
14.2.2. Vezérlb és ellenérzd eljdrdsok

r
A biztonsagi intézkedések mértéke attol fiigg, hogy milyen az alkalmazds természete, azaz milyen

hatassal lehet a folyamatokra a hibas adat.

"

A megfelel§ biztonsagi intézkedések meghozatala az Uzemeltetésért felelds kiilsés informatikus

feladata. A biztonsagi intézkedések meglétének ellengrzését az Informatikai Biztonsagi Felel6s végzi.
14.3. Aziizenetek hitelesitése

Az {zenethitelesit§ koédok az lizenet hitelességét garantdljak, ami magdba foglalja az iizenet
adatintegritdsdt, azaz valtozatlansdgat és az lizenet eredetét is igazolja. llyen kéd haszndlataval
ellendrizni tudjuk, hogy a kapott lizenet megegyezik-e az elkildottel, valamint az lzenetet

ténylegesen az a személy kiildte, akitél varjuk.
14.4. A kimend adatok hitelesitése

Az adatfeldolgozé rendszerek kimeneti adatainak hitelességét ellenérizni kell annak érdekében, hogy

biztositsuk a tarolt adatok helyes feldolgozasat és a kbvetelményeknek vald megfelelGségét.
A kimend adatok védelmi eljarasai:

- integritasellenGrzés

- adattartalom meglétének, értékének ellenGrzése

- amegfelel6 min&sités meglétének ellendrzése

- a kimend adatokkal dolgozé munkatarsak feladatainak és felel6sségeinek pontos

meghatdrozdsa
14.5. Kriptografiai eszkdzok

Az informatikai rendszerben kezelt adatokat a minGsitésiikkel és kockazatukkal aranyosan rejtjelezd

eszkozokkel és technikakkal kell védeni.
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14.5.1.  Akriptogrdfiai eszkéz6k alkalmazdsdnak irdnyelvei

A kriptogréfiai eszkéz6k alkalmazasara vonatkozd dontés egy hosszu és korliltekintd folyamat része,
mely folyamat soran részletesen ki kell vizsgalni, hogy mik legyenek a felmerilé kockazatok és a

szlikséges ovintézkedések megvaldsitdsanak feltételei.
A kriptografiai eszk6z6k kivalasztasa soran az aldbbi szempontokat kell figyelembe venni.

- Adatatviteli rendszer esetén:
e arendszer altal kezelt védett adatok tipusa, kdrének nagysaga
e atviteli kbzeg savszélessége, mindsége
o visszafejtési id6korlat -
o felhaszndldi kor Osszetétele
- Adattarol6 egység esetén:

e arendszer altal kezelt védett adatok tipusa, korének nagysaga
14.5.1.1. Titkositds

Informatikai biztonsagi okokbdl az adatokat titkositdssal, kriptografiai rendszerekkel, technikakkal
kell védeni minden olyan esetben, amikor fenn &all az adatok illetéktelen személyhez vald

keriilésének, sértetlenségének fenyegetettsége.

Az alkalmazandd kriptografiai technoldgidnak a kockazatokkal aranyosnak kell lennie. A 3-as vagy
magasabb besorolasi adat nem tovabbithaté nyilvanos csatornan keresztiil, csak titkositott

forméban.
14.5.1.2. Digitdlis és elektronikus aldirds

A digitélis alairas az elektronikus kommunikéacidban haszndlt titkositasi eljards. Célja, nem magdnak
az adatnak a titkositdsa, hanem annak igazoldsa, hogy hiteles forrasbdl szarmazik az iizenet és azt

mas nem modosithatta.

Az elektronikus aléirds olyan kriptografiai eljaras, melynek segitségével akdr a kézzel irott aldirassal
egyenértékd bizonyitd erejli dokumentum hozhatd létre a hatdlyos jogszabalyoknak megfelel&en,

kiil6ndsen az elektronikus aldirdsrol sz616 2001. évi XXXV. torvény szerint.

Az elektronikus és a digitalis aldiras kozti kiilonbség, hogy az elektronikus aldirds a technoldgia

mellett a jogi fogalmat is megjeldli.
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A KOH a kiilsé szervezetekkel vald kapcsolattartds sordn, valamint az elektronikus tgyintézés és a
bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi CCXXII. térvénynek megfelelen hasznal

elektronikus alairast.
14.5.2.  Kulcskezelés

A kulcskezelés szabalyait ki kell alakitani minden elektronikus aldirassal, titkositassal rendelkezd

rendszerben.

A KOH csak méas szervezet altal kiadott kulcsot hasznal, melynek ‘'megfelel6ségére a szolgaltatasi

szerz8désben meghatdrozott intézkedések, valamint felel§sségi korok a garancia.

A kulcskezelési eljarasok a kriptografiai rendszereket biztosité kiilsé szolgéltatdival kotott
szerz6dések részét képezik. A KOH minden esetben a kiils6 szolgaltatd szabvényai alapjan jar el. A

o

kulcskezelés sordn csak olyan szolgaltatdval kot szerz&dést, akik rendelkeznek a jogszabdlyokban

elGirt elvardsokkal, és ezt minden kétséget kizardan bizonyitani is tudjak.
14.6. Informatikai biztonsag a bevezetési és karbantartasi folyamatokban

Az alkalmazasokat harom kiilonb6z6 életciklusba sorolhatjuk:

- bevezetés/tesztelés alatt allo
- éles Gizemeltetés(i/karbantartott

- archivalandd/hasznélatbdl kivont

Az informatikai rendszerek valamennyi életszakaszaban fenn kell tartani a biztonsagat, melyhez

sziikség van a tdmogatasi kornyezet ellenérzésére.
14.6.1. Vdltozdskezelés

Az informatikai rendszerek — akar infrastruktura, akar alkalmazasok esetén - barmely életciklusa

soran bekovetkez§ valtozasokat kdvetni és ellenrizni kell.

A valtozasok kezelését ugy kell kialakitani, hogy az informatikai rendszer tervezett, illetve
végrehajtott vdltozdsait az Informacid Biztonsdgért Felelds személy nyomon kovethesse, azt

ellenérzései soran felhasznathassa.

A kockdzatkezelési modszereket Ggy kell alkalmazni, hogy a valtoztatdsok ellendrzése folyamatos és

kellen szabdlyozott legyen.

A valtoztatdsok sordn az aldbbi szabalyokat kell betartani:
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- meg kell hatdrozni a valtoztatast végrehajto személyek korét
+- a modositashoz sziikséges valamennyi szoftver, adatbdzis és hardver azonositasat el kell
végezni
- elGzetes kockazatelemzést kell késziteni
- biztositani kell, hogy a KOH miikédési folyamatai ne sériiljenek a valtoztatas alatt

- akapcsolédd dokumentdcidkat aktualizélni kell a médositasoknak megfeleléen
14.6.2. Az operdcios rendszer megvdltoztatdsaval kapcsolatos ellenérzések

Az operacids rendszereket idérél-idére feliil kell vizsgdlni, sziikség esetén le kell cserélni annak

érdekében, hogy az uj alkalmazasok is megfelel§, modern kornyezetben futhassanak.

-

A cserét minden esetben szabdlyozotton, el6zetes vizsgalatok, kockdzatelemzések megtételével kell
megvaldsitani, biztositva az lgymenet folytonossagot--A javitdcsomagokat kizardlag a rendszergazda
vezetheti 4t a rendszeren, a felhaszndloknak semmiképpen nem engedélyezheté a

munkadllomasokon valo telepitése.
14.6.3.  Aszoftvercsomagok frissitésének korlatozdsa

A KOH az informatikai rendszereire csak és kizardlag jogtiszta szoftvereket telepit. A munkavallaléi

csak jogtiszta szoftvereket hasznalhatnak.

Ha a szerz6dés masként nem rendelkezik a szoftverek tekintetében a szerz6i jog alapjan kell eljarni.
Amennyire lehetséges, az eladd altal szolgdltatott szoftvercsomagokat modositas nélkil kell
alkalmazni. Ha valtoztatdsok sziikségesek, az eredeti szoftvert meg kell tartani és a méodositdsokat
egy masolaton kell végrehajtani. Minden egyes véltoztatast teljes egészében dokumentdlni kell, ugy,

hogy szilkség esetén ismét alkalmazni lehessen a szoftver jov6beni javitott kiadasaihoz.
14.6.4.  Arendszerinformdcidk kiszivargasanak megakaddlyozdsa

A rendszerinformdcidk kiszivargasat minden lehetséges eszk6zzel meg kell akadalyozni. A megel&zés

érdekében az alabbi intézkedéseket kell alkalmazni:

- programot csak megbizhaté forrasbél szabad beszerezni

- csak levizsgalt terméket hasznaljunk

- ellendrizziik a telepitett kéd minden hozzaférését és mddositasat

- csak a megfelel§ engedélyezési eljarason (atvizsgalason) atesett munkatarsak, szerz6dd
partnerek dolgozhassanak a KOH informatikai rendszerein

- az erdforrasok szamitogéprendszerekben vald alkalmazasat figyelemmel kell kisérni
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14.6.5. A szoftverfejlesztéstkihelyezése

A KOH nem végez szoftverfejlesztést.
14.7. A miiszaki sériilékenységek kezelése

A rendszereket ért tdmaddsok megakadalyozasa érdekében fel kell térképezni a hasznalt informatikai
eszkozoket és szoftvereket. A biztonsagi intézkedések célja a kozzétett sériilékenységek

kihasznaldsabdl szarmazé veszélyforrasok csokkentése.

Biztositani kell, hogy a KOH az informatikai eszkdzeit érinté Gj biztonsagi rések megjelenése esetén, a

kockazatok felmérése utan, a kockazatokkal ardnyosan és gyorsan tudjon reagalni.

Mindgsitett esetben, ha a kockazat nem vallalhatd, meg kell fontolni a veszélyeztetett informatikai
szolgaltatds ledllitdsat, legaldbb addig, amig fél” nem készitik a rendszert a veszélyforras

kikiiszbbolésére.
14.7.1. A mdszaki sériilékenységek ellenérzése

Egy naprakész és pontos vagyonleltdr az eléfeltétele a miszaki sériilékenység eredményes

kezelésének.

Egy jol m(ikodé kezelési folyamatrendszer kialakitdsdhoz az aldbbi intézkedéseket kell alkalmazni:

a KOH hatdrozza meg a miiszaki sebezhet&ség kezelésével kapcsolatos feladatokat és
felelGsségeket

- a KOH biztositsa az informaciéforrasok jegyzékét

- areagalasi hataridé minél révidebb legyen

- a javitdsokat az erre a célra |étrehozott tesztkornyezetben ellenérizze, hogy ne okozzanak
felesleges kockazatokat

- afrissitések kezeléséért az lizemeltetésért felels kilsds informatikus felel
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15. Ugymenet-folytonossag

Ld

15.1. Az ligymenet-folytonossag informatikai biztonsagi szempontjai

A KOH szamara létfontossagl biztonsagi cél, hogy fenntartsa ligymenetét, megakadalyozza a
miikodési tevékenységeinek megszakitasat, és védje a kritikus miikddési folyamatait az informacids

rendszerek hibainak hatasatol, valamint biztositsa a lehet6 leggyorsabb djrainditasat.

Az Ugymenet-folytonossag megteremtésének érdekében azonositani kell a kritikus mikodési
folyamatokat, melynek eredményeként muikodésfolytonossdgi intézkedéseket kell bevezetni.
Figyelembe kell venni a személyzettel, nyersanyaggal, munkaeszkdzzel és szolgaltatassal vald
folyamatos ellatas igényét. Az Uzemzavarokat, eszkdzhibdkat, szolgaltatas-kieséseket pedig

hatdselemzéseknek kell alavetni.

e

A miikddésfolytonossag iranyitasa tarja fel és mérsékelje a sajatos kockazatokat, kiegészitve az
atfogd kockazatkezelést. Korldtozza a biztonsagi események kdros hatdsat, és biztositsa, hogy a

sziikséges informacidk kdnnyen rendelkezésre dlljanak.

15.1.1. Az informatikai biztonsdgi szempontok érvényesitése az ligymenet-
folytonossdg irdnyitdsaban

A kritikus Uzleti és informatikai folyamatok érdekében mérsékelni kell a kiilonb6z6 rendellenességek

és a biztonsagi rendszer meghibdsoddsa dltal okozott fennakadasokat.

A meghibdsodasok, fennakadasok kdvetkezményeit elemezni kell. Az ligymenet-folytonossdgnak ki
kell, hogy térjen a kockdzatok azonositdsdra és csokkentésére alkalmas ellen6rz6 eszkozok
bevezetésére, a kart okozd események kovetkezményeinek korlatozasara. A l1ényeges tevékenységek

miel6bbi Gjrainditdsarél gondoskodni kell.

A KOH-t érinté kockadzatokat meg kell becsiilni, amit valdsziniisége, id§beli hatasa illetve az okozott

kar mértéke alapjan rangsorolini kell.

A biztonséagi események nagysagat és hatasat a KOH-re, az informatikai eszkézokre és az ligymenet-
folytonossagra nézve abbdl a szempontbdl is meg kell vizsgalni, hogy milyen kieséseket okozhatnak,

és ezeket a kieséseket milyen eszkdzokkel lehet csékkenteni.

Meg kell fontolni a kritikus adatvagyonra t6rténé biztositaskotést.
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Sziikséges kiegészit6, megel6z6 és mérséklS intézkedések bevezetése, elegendd pénziigyi, szervezeti,
mtiszaki és kdrnyezeti forrasok azonositasa, azért, hogy a meghatdrozott biztonsagi kdvetelmények

megvaldsulhassanak.
A személyzet, az adatfeldolgozo6 eszkdzok és egyéb vagyontargyak védelmérdl is gondoskodni kell.

A KOH-nek rendelkeznie kell m(ikddésfolytonosséagi tervvel, melynek intézkedéseit és szabdlyait

pontosan dokumentalni sziikséges.
15.1.2. Az igymenet-folytonossdgi hatdsvizsgdlatok:és a kockdzatok elemzése

Az ligymenet-folytonossag akkor lesz megfelel§, amikor az informatikai rendszer kiesés kockadzatanak
szintje a KOH szémara még elviselhets. A tiiréshatart az tigymenet kritikus rendszereinek egy

meghatarozott (maximalis) kiesési ideje hatarozza meg.

o
Az Ugymenet-folytonossagi terv részletesen meghatdrozza a kivant iigymenet-folytonossag
fenntartdsahoz sziikséges feltételeket, szervezeti és szervezési lépéseket, valamint szabalyozza a

megvaldsitds modjat.

A biztonsagi cél, hogy azonositsdk azokat a biztonsdgi eseményeket, amelyek az ligymenet

megszakaddsdt okozhatjak, valamint elemezzék ezek kockazatait.

A mikédésfolytonossag kockazatanak felmérését a miikodési forrasok és folyamatok tulajdonosainak
teljes kor( bevondasaval végezzék. A felmérés azonositsa, szamszerdisitse és sorolja be els6bbség
szempontjabdl a kockazatokat a KOH-re vonatkozo kritériumok és célok szerint, beleértve a kritikus
er8forrasokat, a megszakadas hatdsait, a megengedhetd kiesési idGket és a helyreallitasi

elsébbségeket.
15.1.3. Az ligymenet-folytonossdgi terv kidolgozdsa

Az ligymenet-folytonossagi terv tartalmazza, hogy a tdmogato folyamatok és eszkdzdk sériilése vagy

kiesése esetén hogyan lehet a szervezet miikdését fenntartani.

Az Ugymenet-folytonossagi terv célja, hogy a KOH lzleti folyamatait témogatd informatikai
erdforrasok lzemid6ben a lehetd legjobb idSkihaszndlassal és a legszélesebb funkcionalitassal
mikodjenek annak érdekében, hogy a biztonsagi események altal okozott kozvetlen és kozvetett

karok minimalisak legyenek.
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Az tigymenet-folytonossagi tervnek réstletesen meg kell hataroznia a kivant tigymenet-folytonossag
fenntartasdhoz sziikséges megel6z6, helyettesitd, illetve visszaallitd intézkedések megvaldsitdsahoz

sziikséges feltételeket, a szervezeti és szervezési lépéseket és a megvaldsitas maodjat.

A tervezés lényeges eleme a kiesési kockazatok elemzése, melynek soran mérlegelni kell az okozott

kar nagysagat és az lizemzavari események bekovetkezésének gyakorisagat.
A terveknek le kell fedniiik a lehetséges esetek minél teljesebb korét:

- kilénb6z6 hosszusagu kiesések »
- kilonb6z6 eszkozok és Iétesitmények elvesztése
- ahelyszinekhez valo fizikai hozzaférés teljes elvesztése

- arendeltetésszer(i miikddéshez vald visszatérés igénye

A helyredllitasi terveknek le kell irniuk, hogy miként Kell visszaallitani a vératlan eseménnyel érintett *

informatikai rendszereket.

15.1.4. Az lgymenet-folytonossdgi tervek vizsgdlata, karbantartdsa és
ujraértékelése
15.1.4.1. A tervek tesztelése

A tervek tesztelésére azért van szilkség, mert a tesztelés soran felfedezhetjilk az elavult
hivatkozdsokat, a hidanyosan dokumentalt személyzeti vagy berendezési valtozdsokat, és mds
eltéréseket. A vizsgalatot célszer(i rendszeresen elvégezni, hogy a terv naprakész és hatékony

maradjon.

A vizsgdlat Utemtervének azt is meg kell mutatnia, hogy mikor és hogyan vizsgaljak a terv adott
elemét. A moédszeres technikdk kozil érdemes minél szélesebb kérben valasztani, hogy elég

biztositékot szerezziink a tervek a valds életben varhaté miikodésérél.

A teszt értékelése sordn az iigymenet-folytonossagi terveket médositani, aktualizalni kell, és be kell

illeszteni a szabalyozasi kérnyezetbe.
15.1.4.1.2. A tervek karbantartdsa és ujraértékelése

Az Ugymenet-folytonossagi tervet rendszeresen felll kell vizsgalni, és aktualizélni kell, hogy

hatékonysdga megmaradjon.

A feliilvizsgalat soran az alabbi teriiletek kockdzatvaltozasait is at kell tekinteni:
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- személyzet A .
# - cimek és telefonszamok

- Uzleti stratégia

- elhelyezés, eszk6zok, eréforrasok

- jogszabalyi kérnyezet

- szallitok, szolgaltatdk, kulcsfontossagu ugyfelek

- akar az Uj, akar a visszavont folyamatok

lzemeltetés és pénziigyek
15.2. Ugymenet-folytonossag fazisa és tartalma

15.2.1.  Rendkiviili helyzetek osztdlyozdsa, mindsitése

Ahhoz, hogy azonnal és megfelelGen reagalni lehéSsen az tgymenet-folytonossagat veszélyeztetf -
fenyegetésekre meg kell hatdrozni az adott fenyegetettség tipusat. A KOH négy tipusba csoportositja
ezen fenyegetettségeket.

15.2.1.1. Katasztrofa

A KOH jelen dokumentumban katasztréfanak tekinti a varatlan, hirtelen bekdvetkez8, egyszeri és
elkiiléniilt eseményeket, amely a KOH épiileteiben, gépeiben, informatikai eszkdzeiben, informatikai
rendszerében alapvet6 valtozdst okoz, mely valtozas a lényeges elemben tortént mddosulas miatt
helyreallithatatlan, teljes 6sszeomlast eredményez.

llyen katasztréfak az aldbbiak lehetnek:

- természeti katasztréfa
-tz vagy viz okozta karok
- rendkivili méret( elemi csapas

15.2.1.2. Krizis

A krizis, a KOH életében, és informatikai rendszereiben bekévetkezé olyan fordulépont, valsagos
helyzet, mely kimenetelét megfelel6 akcidtervekkel, biztonsagi intézkedésekkel vissza lehet forditani,
meg lehet oldani.

Attol figgben, hogy milyen gyors és hatékony a felismerés és a beavatkozas a kritikus helyzetek
kimenetelei az alabbiak lehetnek:

- megoldas
- kompromisszum
- Osszeomlas

Mind a katasztréfa, mind a krizis lényeges eleme, hogy a KOH és/vagy az informatikai rendszer
egészét érinti a vdlsagos helyzet.
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15.2.1.3. Részleges ledllgs .
* e
Részleges ledllasnak azt tekintjiik, amikor egy vagy tobb, de nem az egész KOH-t vagy informatikai
rendszert érinté szolgdltatds atmeneti meghibasodas miatt nem, vagy csak korlatozottan mdkodik,
érhet6 el.

A KOH tgymenet-folytonossagaban ugyan fennakadast okoz a részleges leallds, de karérték
tekintetében ez a fennakadas nem jelent8s, viszonylag hamar helyredllithaté és nem jar nagyobb
bizalmassag vesztéssel.

A részleges ledllas f6 okai:

- tervezett ledllas: a szolgaltatds kiesése elGre meghatarozott okbdl (pl.: karbantartés, frissités)
kovetkezik be

- aramellatas ingadozik -

- emberi mulasztas tortént

- kibertamadas érte az informatikai rendszert _,

15.2.1.4. Incidens

Az incidens a KOH iigymenet-folytonossaga és az informatikai rendszer miikddése szempontjabdl
olyan nem kivdnt vagy nem vart egyedi informacidbiztonsagi esemény, mozzanat, mely nagy
valészinliséggel veszélyezteti és fenyegeti az informaciobiztonsagot.

Az incidensek lehetnek véletlen események vagy szandékos karokozas eredményei is.
A KOH a leggyakrabban eléfordulé tipusokként az aldbbiakat kiilonbozteti meg:

- emberi hibak (pl.: informatikai eszkdz, szoftver nem megfelel§ hasznalata)
- szabdlyzatnak vagy irdnyelvnek valé nemmegfelelés

- afizikai biztonsagi rendelkezések megsértése

- nem ellen6rzott rendszerbeli valtozasok

- hozzaférési sértések

- abizalmassdag és sértetlenség megsértése

- rosszindulatu kéd

15.2.2. Az iigymenet-folytonossdg fazisai
15.2.2.1. Azonnali reakci6 fazis

Az azonnali reakcié fazisan kdzvetlenll az el6re nem vart esemény bekévetkezése utani idGszakot
értjuk.

A krizis bekovetkezte utdn a legfontosabb feladat annak felmérése, hogy mekkora a bekdvetkezett
esemény dltal okozott kar vagy sériilés mértéke. Ennek érdekében az iizletment-folytonossagi
tervben meghatarozott cselekvések kozil aktivélni kell azon folyamatokat, melyek feltarjak az
eseményre vonatkozo adatokat.
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A fazis feladatai: , N

" . értesitenia lehetséges érintetteket

- karfelmérés

- problémakezelés

- folyamatos kommunikacio
- helyredllitds megszervezése

15.2.2.2. Atmeneti fdzis

Az azonnali fazisban meghatarozott feladatok elvégzése utdn mar rendelkezésre allnak azok az
»
informacidk, melyek sziilkségesek a nem vart esemény bekdvetkezése eltti allapot helyredllitdsahoz.

Ezen informaciok az alabbiak lehetnek:

™

- anem vart eseménnyel érintett kulcsfontossagu folyamatok ismerete

- azérintett folyamatok és az ezeket mikodtet6 rendszerek fliggségei

- azezeket a folyamatokat tamogaté erSforrasok listaja

- a minimalis szolgéltatas fenntartdsahoz szikséges alternativ lehetGségek és az ezek
kiszolgalasat tamogato eréforrasok

- azérintett folyamatok helyredllitasanak és stabilizalasanak tervei

15.2.2.3. Helyredllitdsi fazis

A helyredllitasi fazis soran megtorténik az incidens el6tti dllapotra valo visszadllas.

A helyredllitds fazisa valtozo intervallumu lehet. Annak id6tartama a nem véart esemény jellegétdl
flgg.

Attol fuggben, hogy az atmeneti fazisban milyen cselekvési terv keriilt elfogadasra a helyreallitast
illetéen megkilonboztetiink korldtozott vagy eredeti szolgaltatdsi szinvonalra torténd helyreallitast.

A korlatozott szolgaltatdsi szinvonall helyreadllitas sordn az incidens kezelés csak a minimalis
miikédéshez elengedhetetlen eréforrasokat és feltételeket allitja vissza, vagy teremti meg azokat.

Az eredeti szolgaltatasi szinvonalt helyreadllitas esetén a nem vart esemény bekovetkezése el6tti
allapot teljes korlen biztositott, a szolgdltatas kiesést leszamitva egyéb kar nem keletkezett, az
{igymenet tovabbi beavatkozds nélkiil folytatodhat.

15.3. Eljaras a rendkiviili helyzetek elharitasara

Az esemény bekdvetkezésekor a 17.2.2-es pontban meghatarozott fazisokra épitve az alabbi
feladatokat kell végrehajtani.

15.3.2. Esemény osztdlyozdsa
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Azonnali reakcioként értékelni kell a kialakult helyzetet, és ennek megfeleléen osztélyozni és
mindsiteni kell azt. Az osztalyozashoz és mingsitéshez minden esetben értesiteni kell az
Uzemeltetésért felelds informatikust. Az esemény besoroldsat § végzi.

Az események osztélyozasa a 17.2.1-es pont alapjan térténik. igy megkiildnbdztetiink katasztréfat (1
szint), krizist (2 szint), részleges leallast (3 szint) és incidenst (4 szint).

15.3.2.1. Kivétel

Az esemény osztalyozasa felesleges abban az esetben, amikor a katasztréfa nemcsak az informatikai
rendszert érinti, hanem a KOH &sszes szegmensét. llyen esetben az lizemeltetésben és rendkivili
események elhdritdsdban érintett személyek kezdik meg a helyzetele:\mzést, és végzik a visszaallitast a
katasztrofa elharitasi terv alapjan.

15.3.3.  3-as és 4-es szint(i események keZelése

A rendszergazda a 3-as és 4-es szint(i eseményeket sajat hataskdrben oldja meg. Amennyiben olyan
incidens tortént, mely tovabbi informatikai segitségnyujtast nem igényel a rendszergazda jelzi azt a
szervezeti csoport vezetdjének, a rendszer automatikusan napldzza az eseményt.

Informatikai segitségnyujtds esetén a rendszergazda az eseményre tekintettel elvégzi a
hibaelharitdst, biztositja az Ggymenet normal mada miikodését. Ezzel le is zarult a 3-as és 4-es szintl
események kezelése.

15.3.4.  1-es és 2-es szintli események kezelése

15.3.4.1. Ertesités

1-es és 2-es szintli események esetében azonnal értesiteni kell az lizemeltetésben és a rendkiviili
események elharitasdban érintett személyeket. Az érintett személyek: az lizemeltetésért felel8s
informatikus, az Informatikai Biztonsagi Felel8s és a jegyzd, ez sziikség szerint kib6viil a katasztrofa
elhdritasban résztvevd szervekkel.

Ezzel egy id6ben azonnal meg kell kezdeni az emberi élet és eszk6zdk mentését.

15.3.4.2. Helyzetelemzés, katasztréfahelyzet kihirdetése

Az iizemeltetésben és a rendkivlli események elhdritdsdban résztvevé személyek felmérik a
helyzetet, megvizsgéljdk az informatikai rendszerek allapotat, dontenek a tovabbi intézkedésekrdl az
ugymenet-folytonossagi tervnek megfeleléen.

A bekovetkezett esemény helyzetértékelése alapjan kihirdetésre keril az informatikai katasztréfa,
vagy krizis, melyr6l valamennyi érintett tajékoztatast kap. Ezzel egyidejlileg megkezdédik a
visszadllitds folyamata a mentés-visszaadllitasi terv alapjan.

15.3.4.3. Az informatikai rendszerek visszadllitdsa
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A lehet§ legrovidebb idében beliil meg kell tenni a kritikus informatikai rendszerek visszaallitdsdhoz
szijkséges lépéseket. A kritikus rendszerek Ujrainditdsa érdekében a sziikséges és rendelkezésre allo
tartalék rendszereket és eréforrasokat is be kell vonni. A kritikus informatikai rendszerek listajat az
informatikai eszkdzok adtabazisa tartalmazza.

A visszadllitds sordn az els6dleges prioritassal biré rendszerek bekapcsoldsa és mlikod6képességének
tesztelése is megtorténik. Sikeres tesztet kovetGen meg kell vizsgdlni, hogy a tovabbi kiesett
rendszerek normal lizembe valo visszaallitasai is megtdrténhetnek-e.

15.3.4.4. Teljes helyredllitds

14
A lehet6 legtébb rendszer visszadllitdsa utan kovetkezik a helyredllitds fazisa, amikor a kritikus
ugyviteli folyamatokhoz sziikséges rendszerek az eredeti, vagy az eredetivel azonos eréforrast
biztosito eszk6zok beallitasaval stabilizadldsra keriilnek.

A folyamatnak akkor van vége, amikor az egész informatikai rendszer az eredetivel legaldbb azonos
modon mikdd&képes.

it

15.3.4.5. Kdrelemzés

A helyreallitas utdn torténik a karok felmérése, melyre sziikség esetén kiilon csoport alakul. Az
eseményrél jelentést kell késziteni.

A jelentésnek az alabbiakat kell tartalmaznia:

esemény id6pontja

- esemény megnevezése

- esemény mingsitése (szint meghatdrozdsa)

- esemény részletes leirdsa

- eseményben résztvevd személyek neve

- eseményben érintett informatikai rendszerek felsorolasa
- visszadllitas id6pontja

- tesztelés eredménye

- normal izemmddra torténd helyredllds idépontja

- keletkezett kdrok leirdsa

A kdrok felmérése és elemzése utdn az lizemeltetésért felel§s informatikus és az Informatikai
Biztonsagi Felel6s értékeli a helyzetet és meghozza a dontést a kockdzatelemzés illetve
kockazatkezelési eljarasra vonatkozdan.
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16. Szabdlyozasi kérnyezet -

T

16.1. Megfelelés a hatalyos jogszabalyi kérnyezetnek

Az informatikai rendszerek tervezésére, fejlesztésére, Uzembe helyezésére, miikodtetésére,
haszndlatara és kezelésére kiilonboz6 torvények, jogszabalyok, szabvanyok, ajanlasok, valamint az
egyes szerz8désekben rogzitett biztonsagi kovetelmények vonatkoznak. Ezek szervezeti szinti =
érvényesiilése érdekében le kell fektetni a KOH informatikai rendszerére vonatkozé biztonsagi

kritériumokat.

El kell keriilni barmely jogszabalyi, szabdlyozéi vagy szerzédéses kdtelezettségnek, valamint barmely

biztonsagi kovetelménynek a megszegését.

A fentieknek megfelel6en a KOH a szabalyait, eljarasrendjeit a hatélyos jogszabalyok, szabvanyok,

ajanlasok hazai gyakorlatdnak és a nemzetkozi elGirasoknak a figyelembevételével késziti el.
16.1.1. Avonatkozd hatdlyos jogszabdlyok, szabvdnyok és eljardsok

Az informatikai rendszerekre vonatkozd jogszabalyi, szabalyozdi vagy szerzddéses kovetelményeket
és ezek teljesitésére hozott intézkedéseket részletesen, a felelGsségi koroket pedig egyénekre

lebontva kell meghatarozni és dokumentalni.
A vonatkozd jogszabalyokat, szabvanyokat és ajanlasokat az 1. szamua melléklet tartalmazza.

A melléklet naprakészségéért a jegyz6 felel.
16.1.2.  Aszellemi tulajdonjogok védelme

A KOH az Adatvédelmi Szabalyzat el8irdsainak megfelelen kezeli a szervezettl idegen szellemi
tulajdonban 3ll6 termékek jogszer( haszndlatanak ellengrzési modjat, kiilénés tekintettel a szerz8i és

tervez@i jogokra, valamint a védjegyekre.

A jogszabalyi, szabdlyoz6i vagy szerz6déses kovetelmények korlatozhatjak a KOH tulajdonét képez6

anyagok masolasat.
A kovetelmények megszegésének elkerilésére az aldbbi intézkedések keriiljenek bevezetésre:

- olyan eljdrasrend kiaddsa, mely meghatarozza, hogy mi szamit a szoftverek jogszerii

hasznalatanak
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a munkatarsakban tudatositani kell a szerzéi jogok, a beszerzések szabalyszer(iségét,

¥ valamint az ezek megszegésébdl adddé fegyelmi eljards lehetGségét

- aszoftverekre is kiterjed§ vagyonleltart kell vezetni

- alicencek és szoftverek tulajdonlasarél sz616 dokumentumokat biztonsdgos médon meg kell
Grizni ‘:

- biztositani kell, hogy a szoftvert csak a megengedett licencek szamdban vegyék igénybe a
felhasznaldk

- kizarélag jogtiszta szoftvereket szabad telepiteni

- a nyilvdnos haldzatrol szerzett szoftverek és adatok felhasznalasi kovetelményeit be kell

tartani

-

16.1.3. Aszervezet adatainak biztonsdga

el
A KOH fontos dokumentumait, adatait védeni kell lopas, hamisitds és sériilés ellen. Egyes

dokumentumokat jogszabdly alapjan vagy uzleti érdekbdl kiemelt biztonsagban kell érizni.
Az egyes adatokat, a ra vonatkozé jogszabalyban meghatdrozott ideig meg kell Grizni.

A dokumentumok meg6rzésére és kezelésére vonatkozd elBirdsokat a KOH Iratkezelési Szabalyzata

tartalmazza.
16.1.4. Aszemélyes adatok védelme

A személyes adatok védelmére vonatkozd jogszabalyi elGirasok intézkedési kotelezettségeket rénak
azokra az adatkezelGkre, akik személyes adatot kezelnek. Az adatvédelmi jogszabalyoknak vald
megfelelés kell§ iranyitasi strukturat és ellenérzést igényel. A KOH az adatok védelmének érdekében

elGirja az Adatvédelmi Szabalyzatdban foglaltak szigord betartadsat.
16.1.5. A védelmi eszkdzbkkel elkbvethetd visszaélések megel6zése

A KOH adatfeldolgozé eszkozeit Uizleti célra hoztdk létre, melyeket a vezet8ségnek elérhet6vé kell
tennie az illetékes munkavallalok szamara. Ezen eszk6zok barmilyen, az izleti céloknak ellentmondé

vagy felhatalmazas nélkiili hasznalatat tiltani kell.

Az informacids rendszer vagy adat megsértése b(incselekmény. A KOH munkatarsait és a harmadik
félhez tartozd felhasznaldt ezért tajékoztatni kell arrdl, hogy semmilyen mas hozzéférés nincs

engedélyezve, csak amire konkrét felhatalmazast kapott.
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16.1.6. A kriptogrdfiai eszkdz6k kezelésének szabdlyozdsa

&

Mindgsitett adatok esetében a rejtjelezést csak a 2009. évi CLV. és a 2011. évi CXVII. térvény szerint
szabad végezni. Erdemes jogi tanacsot kérni, miel6tt rejtjelezett informaciot vagy kriptografiai

eszkdzoket mas orszagba tovabbitunk.

16.2. Az informatikai biztonsagi szabalyzatnak, szabvanyoknak és miiszaki

kévetelményeknek valé megfelelés

A KOH-nek gondoskodnia kell arrdl, hogy a rendszerek megfeleljenek a biztonsagpolitikajanak,

szabdlyzatainak és a szabvanyoknak.

-

Az informatikai rendszerek biztonsagat id6rél idGre felul kell vizsgalni.
ot

16.2.1. Az informatikai biztonsdgi eléirasoknak valé megfelelés

A szakmai vezet8k felel8sséggel tartoznak a hataskorikbe tartozé biztonsagi eljardsok helyes
végrehajtasdért. Az igymenet minden teriletét idérél id6re feliil kell vizsgdlni, hogy megfelelnek-e a

biztonsagi szabalyoknak.
Ennek keretében vizsgalni kell:

az informatikai rendszereket

- azinformatikai rendszerek szallitéit
- az adatgazdakat és az adatfeldolgoz6 eszkozok tulajdonosait
- azinformatikai rendszerek felhasznaloit

- ateljes vezetGséget

A KOH elvérja az informatikai rendszerek tulajdonosaitdl, hogy eltiirjék és segitsék a rendszerek

atvizsgaldsat.

Az &tvizsgdlas azt mutatja ki, hogy az informatikai rendszerek és szolgaltatasok megfelelnek-e az

informatikai biztonsagpolitikaban és az IBSZ-ben lefektetett kdvetelményeknek.
A biztonsagi megfelel§sséget a kovetkezd esetekben kell vizsgalni:

- Uj informatikai rendszerek vagy szolgaltatasok bevezetésekor
- meglévd informatikai rendszerek és szolgaltatdsok esetében meghatarozott idészakonként

- havaltozas tortént a biztonsagpolitikdban
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Biztonsagi atvizsgalast kiilsé vagy belsGszemélyzet, valamint a NEIH egyardnt végezhet.

¥
Az informatikai rendszert védd biztositékokat a kbvetkezé mddon lehet ellenGrizni:

- rendszeres vizsgalatokkal és tesztekkel
- amiikodési teljesitmény ellenrzésével valds biztonsagi események bekovetkezésekor

- szUropréba jellegii vizsgalatokkal
16.2.2. A mlszaki kévetelményeknek valé megfelelés

A miszaki megfelel§sség-ellendrzés foglalja magaba az lizemeltetési rendszer vizsgdlatat, mellyel

szavatolni lehet a hardver és szoftver 6vintézkedések megvaldsitdsdnak helyességét, pontossagat.

"

Az informatikai rendszert id6r8l idGre ellengrizni kell sériilékenységének megallapitdsa, a biztonsagi

elGirasok megvaldsulasanak tekintetében. -
A fellilvizsgalatok végrehajtasdért az lizemeltetésért felels informatikus felel.

Az ellendrzéseknek ki kell terjednie a KOH mikodési folyamatinak elldtdsdhoz sziikséges
szamitégépekre, egyéb informatikai eszkdzokre, szoftverekre, valamint a tartalék berendezésekre és

az adatatviteli haldzatra.

Biarmely miszaki megfelelGsség-ellendrzés elvégezhetd, amennyiben csak az illetékes, erre

felhatalmazott személyek végzik vagy felligyelik azt.
16.3. Az informatikai rendszerek biztonsagi ellendrzésének szempontjai

Az ellenérzés egy folyamatos tevékenység, mely azt vizsgdlja, hogy a rendszer és felhasznaldi,
valamint a kornyezet fenntartja-e az informatikai biztonsagi tervben meghatéarozott biztonsagi

szintet.

Az informatikai biztonsagi ellenérzés rendszerességét fent kell tartani, annak érdekében, hogy idében
felismerhessiik és rangsorolhassuk az Uj kockazatokat. llyenkor ellendrizni kell az eszkdzdket és

értékiiket, sériilékenységeiket, biztositékaikat, valamint az eszk6zékre irdnyuld fenyegetéseket.

A biztositékok teljesitményét és hatékonysagat is rendszeresen ellendrizni kell. Az ellendrzési

folyamatot irasba kell foglalni.

A rendellenességeket ki kell vizsgalni, és a megallapitasokat jelenteni kell.
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16.3.1. Rendszer-auditdldsiévintézkedések

Az Uzemel6 rendszer auditdlasat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az

érintettekkel, hogy minimalizalni lehessen az lizemkiesés kockazatat.

Az aldbbiakat kell megvalésitani:

a szoftverek és adatok ellen6rzése a ,csak olvasas” jellegli hozzaféréssel ellenérizhetdk

- a,csak olvasas” jelleglit6l eltéré hozzaférést csak akkor szabad engedélyezni, ha a hozzaférés
mas médon nem oldhaté meg, ebben az esetben a vizsgalatot végz6 személy mellett az
Uizemeltetésért felelGs informatikus vagy a vizsgalt teriilet részérél feligyelet sziikséges

- az ellenérzéshez az eréforrdsokat pontosan azonositani kell, és a sziikséges fizikai/logikai
hozzaféréseket biztositani kell

- avizsgalati tevékenység nyomon kévetéséhezminden egyes hozzaférést figyelni, és naplozni |

kell

- az audit sordn feltart tényeket, eltéréseket, felelGsségeket dokumentaini kell
16.3.2.  Rendszer-auditdlasi eszk6z6k védelme

Az auditalashoz sziikséges programokat és adatadllomanyokat védeni kell az illetéktelen

hozzaférésektdl, annak érdekében, hogy kizarjuk a lehetséges visszaéléseket.

Ha az auditot harmadik fél végzi, a szolgaltatasi szerz6désben le kell fektetni a titoktartasra és a

tudomasara jutott informacidk kezelésére vonatkozé eléirasokat.
17. Zaro rendelkezések

Jelen dokumentum 2017. augusztus 1-én lép hatalyba.

Gacsél Béla

jegyz6
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A % 1. szdmu melléklet

Vonatkoz6 hatalyos jogszabalyok, szabvanyok és ajanlasok

Jogszabdlyok:

Az informatikai biztonsaggal kiemelten foglalkozé jogszabalyok:

2013. évi L. torvény az &llami és Onkormanyzati szervek elektronikus
informacidbiztonsagarol

187/2015. (VII.13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi
felligyeletét ellaté hatdsagok, valamint az informacidbiztonsdgi felliigyelé feladat — és
hataskorérdl, tovabba a zart célu elektronikys informacios rendszerek meghatarozasarol
41/2015. (VI.15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus in-
formacidbiztonsdgarol szél6” 2013. évi L. térvényben meghatdrozott technolégiai
biztonsdgi, valamint biztonsdgos informaciés eszkozokre, termékekre, tovadbbd a
biztonsdagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kdvetelményekrél

26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus in-
formacidbiztonsagardl széld térvényben meghatarozott vezetdi és az elektronikus in-
formdcids rendszer biztonsagdért felel6s személyek képzésének és tovabbképzésének
tartalmaral

1139/2013. (ill.21.) kormanyhatdrozat Magyarorszag Nemzeti Kiberbiztonsagi

Stratégiajarol

A titokvédelemmel kapcsolatos jogszabdlyok:

2009. évi CLV. torvény a minGsitett adat védelmérdl

161/2010. (V. 6.) kormédnyrendelet a mingsitett adat elektronikus biztonsaganak, valamint
a rejtjeltevékenység engedélyezésének és hatdsagi felligyeletének részletes szabdlyairdl
180/2004. (V. 26.) kormanyrendelet az elektronikus hirkézlési feladatokat elldté
szervezetek és a titkos informaciogydijtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egyiuttmiikédésének rendjérdl

21/1996. (VIII. 31.) BM rendelet a beligyminiszter irdnyitdsa alatt &ll6 titkos informa-

cidgy(jtésre feljogositott szervek adatkezelésének egyes szabalyairdl

A személyes adatok kezelésével és védelmével kapcsolatos jogszabdlyok:

2011. évi CXII. tdrvény az informécids dnrendelkezési jogrél és az informacidszabadsagrol



1992. évi LXVI. tdrvény a polgdrok személyi adatainak és4akcimének nyilvantartasardl
1996. évi XX. torvény a személyazonosité jel helyébe |1ép6 azonositasi médokrdl és az
azonosité kddok hasznalatardl

1995. évi CXIX. térvény a kutatds és a kdzvetlen Ulzletszerzés céljat szolgald név és
lakcimadatok kezelésérdl

1997. évi XLVII. térvény az egészségligyi és a hozzadjuk kapcsolédd személyes adatok
kezelésérdl és védelmérdl

1995. évi LXVI. torvény a koézokiratokrol, a kézlevéltéralﬁrél és a maganlevéltari anyag

védelmérdl

Az elektronikus aldirdsrél, az elektronikus szo/gd/tatd;okrél 52016 jogszabdlyok:

2001. évi XXXV. térvény az elektronikus aldirasrél

2004. évi CXL. tOrvény a kézigazgatésyi’whatéségi eljaras és szolgdltatds altaldnos
szabalyairdl

451/2016. (XIl. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairdl
335/2005. (Xll. 29.) kormanyrendelet a kozfeladatot elldté szervek iratkezelésének
altaldnos kévetelményeirdl

2001. évi CVIIl. torvény az elektronikus kereskedelmi szolgdltatdsok, valamint az
informacios tarsadalommal dsszefliggd szolgaltatasok egyes kérdéseirdl

41/2016. (X.13.) BM rendelet a mingsitett elektronikus alairdst és a mindsitett
elektronikus bélyegz8t 1étrehozd eszkézok megfelelGségét tanusitd szervezetekrél és a
kijeldlésiikre vonatkoz6 szabalyokrél

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kozjegyz48i archivalasanak

szabalyairdl és az elektronikus levéltarrél

Szabvdnyok és ajanldsok:

Magyar Informatikai Biztonsdgi Ajanlasok - MIBIK és MIBETS

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC 20000-1:2005 Information technology - Service management - Part 1:
Specification

ISO/IEC 20000-2:2005 Information technology - Service management - Part 2: Code of

pl



practice C

ISO/IEC 27001:2005 Information technology - Security techniques - Information security
management systems - Requirements

ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice for
information security management (
ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC TR 13335-2:1997 Information technology - Guidelines for the management of IT
Security - Part 2: Managing and planning IT Security

ISO/IEC TR 13335-3:1998 Information techn(;Iogy - Guidelines for the management of IT
Security - Part 3: Techniques for the management of IT Security

ISO/IEC TR 13335-4:2000 Information tecH:glogy - Guidelines for the management of IT
Security - Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Information technology - Guidelines for the management of IT
Security - Part 5: Management guidance on network security

Az Eurdpai Unié Tandcsanak Biztonsagi Szabalyzata (kiadva az Eurdpai Unié Tanacsanak
2001/264/EK szamu hatarozataval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) - C-M(2002)49
/AC/35-D/2000 Directive on Personnel Security, AC/35-D/2001 Directive on Physical
Security, AC/35-D/2002 Directive on Security of Information, AC/35-D/2003 Directive on
Industrial Security, AC/35-D/2004 Primary Directive on INFOSEC, AC/35-D/2005 INFOSEC
Management Directive for Communications and information Systems/

ISACA ajanlasok: COBIT (Control Objectives for Information and Related Technology),
COBIT MAPPING - Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE

’
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A KOH informatikai eszkdznyilvantartasa

Kevermesi K6z6s Onkormanyzati Hivatal

3. szamu melléklet

—

_ . Telepitett
. .. L Informatikai eszk6z L . B
Informatikai eszk6z megnevezése oy ss operacios Egyéb szoftverek
azonositoja
rendszer
Office 2007, ANYK, e- ~
o NP . Szigné 3.2, N
szamitogép konfiguracio 01. (Admin-PC) Z8 ero8

Windows 7 HP

micro, ESET ENDPOINT
AV 5.0.

szamitdgép konfiguracio

02. (Marika)

P

Windows XP Pro

Office XP Sandard,
ESET NOD 32 4.0

szamitégép konfiguracid

03. (Jegyz6-PC)

Windows 10 Pro

Libre Office 5, e-Szignd
3.2.7.17., ESET NOD32
AV9

(e o , Windows 10 Libre Office 4.2, ESET
szamitogép konfiguracio 04. (Polgarmester-PC) Home NOD 32 AVS
. DMS One Pro Kliens,
e Ly . Windows 10 Hercules 1.1, Office
szamitdgép konfiguracio 05. (Admin-PC1) Home 2007, ESET NOD 32

AVS9

szamitogép konfiguracio

06. (Polgdrmester)

Windows XP Pro

Office 2007
Professional, ESET NOD
32Av4

szamitogép konfiguracio

07. (M014618)

Ubuntu 10.04.1
LTS

Open Office

szamitégép konfiguracio

08. (Anyakonyv_1)

Windows 7
Home

Office 2007 Enterprise,
ESET NOD 32 AV4




¥
szamitogép konfiguracio

09. (Penzugy_utalos)

Windows 10

Libre Office 4, ESET
NOD 32 AVS8

szamitdgép konfiguracio

10. (Penzugy_levelezos)

Windows 10

Libre Office 4, ESET
NOD 32 AV9

szamitdgép konfigurdcid

szamitogép konfiguracio

11. (Adougy_gep)

Windows 10

Onkado, Libre Office 5.
Office 2007, ESET NOD
32 AV9

'

12. (Penzugy_2)

Windows 10

szamitogép konfiguracio

13. (Fokonyv)

szamitdgép konfiguracio

14. (Muszak-PC)

Windows 8.1

Windows 10

AV8

Libre Office 4, Office
2007, CGR Tervezés
Szamvitel, CGR ’
Fékdnyv, CGR Pénzigy,
ANYK, ESET NOD 32

Libre Office, CGR
Fékonyv, CGR Pénziigy,
ANYK, ESET NOD 32
AV8

Office 2007, KER-INFO
Nyilvantartd, PTI-KER-
INFO 2016, TUR-INFO
Nyilvantarto, ESET NOD
32 AV9

laptop

15. (Felhasznalo-HP)

Windows 7

Office 2010, KER-INFO
Nyilvantartd, Kompo-
zer, Libre Office, ESET
Endpoint AV

szamitogép konfiguracid

16. (User-PC)

Windows 7

CGR Pénziigy, CGR
Analitika, KIRA, Open
Office 3.3, ESET AV7




Kevermesi K6z6s Onkormanyzati-Hivatal

Kisdombegyhazi Kirendeltség

T .. Telepitett )
- .. , Informatikai eszkoz L., ;
Informatikai eszk6z megnevezése s es operacios Egyéb szoftverek
azonositoja
- o rendszer -
szamitdgép konfiguracio | USER-PC Windows 7 Office, CGR, AVG free
! — —|
szamitogép konfiguracio IRODA2-PC Windows 7 Office, AVG free, ASP
' Office, TEA, CGR, AVG
7 N ’ - s’ .z W' 7 ’ 7 ?
szamitogép konfiguracid | Iroda8 indows free, ASP
il —
|
szamitogép konfiguracié | JUDIT Windows 7 Office, AVG free,ASP
|
|
szamitdgép konfiguracid | Polg-87C8C28ABA Windows XP Office, AVG free ,
|
e L . . Office, Onkado, AVG
szamitogép konfiguracio ADO Windows 10 free, ASP
e L . Office, KIRA, ANYK,
szamitdgép konfiguracio Szerver Windows 7 AVG free ASP
szamitdgép konfiguracid Gazdalkodas Windows 10 Office 2010, AVG

free,E-iktat, ASP

Kevermesi K6z6s Onkormanyzati Hivatal

Magyardombegyhazi Kirendeltség

o .. Telepitett
o . . , Informatikai eszkoz L )
Informatikai eszkdz megnevezése PR operacios Egyéb szoftverek
azonositéja
| rendszer -
laptop Ovi laptop Windows 7 Office 2007, AVG
I
| -
s - . Office, AVG free
i D W o !
szamitogép konfiguracid ADO indows 10 Onkado, ASP
szamitégép konfiguracié Gazdalkodas Windows 10 Office, AVG free, ASP
ffi
szamitogép konfiguraciod Gazdalkodas2 Windows 7 Office 200A7S'PAVG free,




